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un régimen autocratico con estrictos
controles de capital.
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Introduccion

Cuando mucha gente oye hablar
sobre Bitcoin por primera vez,
tienden a formarse una opinidn
incluso antes de entenderlo. Hay
tanto ruido por ahi, que es facil
hacerse una idea equivocada sobre
lo que es y cdmo funciona. Hasta
hace 3 anos, yo era una de esas
personas.

¢Por qué decidi escribir este libro?
He pasado los ultimos 20 afios
creando startups tecnoldgicas. Me
sumerjo cada dia en nuevas



tecnologias y se me da bastante
bien entender este tipo de cosas.
Aun asi, me llevd 5 anos desde la
primera vez que oi hablar sobre
Bitcoin hasta que realmente me
senté a tratar de entenderlo. Tengo
la sensacion de no ser el Unico que
podria agradecer algo de ayuda
para entender esta innovacion que
puede potencialmente cambiar el
mundo.

La primera vez que oi hablar de
Bitcoin fue en 2011 en slashdot.org,
un sitio de noticias para frikis. Por
aquel entonces, el precio de Bitcoin
habia subido “hasta la estratosfera”
hasta un pico de la burbuja de



http://slashdot.org

alrededor de $30 por moneda. Todo
lo que sabia es que alguna gente
en Internet estaba intentando
empezar algin tipo de sistema de
pagos de persona a persona (0 en
inglés peer to peer). Sin saber nada
de lo que era, como funcionaba o
nada en absoluto sobre los ciclos
del mercado, decidi que deberia
comprar algunas monedas en caso
de que pudiese convertirse en algo
importante. Usé un sitio web con un
aspecto horroroso que se llamaba
Mt. Gox para hacerlo. Esta
plataforma de intercambio de
dbélares a bitcoins resultd ser
insolvente no mucho después.



Vi como mi inversidon se reducia a
casi nada y como el precio se
hundia desde los $30 a los $2. En
algin momento, me olvidé de ellos
por completo y segui con mi vida
creando startups. Ni siquiera sé qué
pasd con esas monedas. Imagino
que las claves para acceder a ellas
estan almacenadas en el disco duro
de algun portatil, descansando en
un vertedero en alguna parte.

En 2013 volvi a oir hablar de Bitcoin
nuevamente. Esta vez, el ruido en
los medios era mas alto y ahora la
experiencia de comprar era mucho
mejor. Habia aplicaciones como
Coinbase que tenian mucho mejor



aspecto. Esto parecia una mejoria
notable desde los dias de Mt. Gox.
Me dio la impresidn de que Bitcoin
podia realmente convertirse en algo
importante.

En caso de que asi sucediese y
nuevamente sin saber
absolutamente nada sobre ella,
compré en la cima de la burbuja
(en los alrededores de los $1000
por Bitcoin) y nuevamente vi como
mi inversion se diezmaba mientras
bajaba a $200. Esta vez, pensé que
no era suficiente dinero como para
molestarme en venderlos, asi que
los ignoré, y procedi a seguir con mi
vida dado que estaba totalmente



involucrado en mi nueva startup:
Reverb.com.

Durante los siguientes cuatro anos,
Reverb crecid rapidamente,
convirtiéndose en el destino
nimero uno para musicos. Estaba
consiguiendo algo importante vy
trayendo musica a la gente. Era el
CTO de una emocionante compafiia
tecnoldgica, haciendo algo con lo
que estaba apasionado, y no tenia
tiempo para un estupido dinero de
Internet.

Me averglenza decir que no fue
hasta el verano de 2016 que
finalmente vi mi primer video de


http://Reverb.com

Andreas Antonopoulos, que
finalmente me forzd a sentarme y
prestar atencion. Empecé a
preguntarme cosas. ¢De ddnde
viene Bitcoin? ¢éQuién lo controla?
¢Como funciona? éQué es minar?
¢Qué impacto tendra en el mundo?
Empecé a leer todo aquello que
caia en mis manos, escuchando
horas de podcasts y videos cada dia
durante un afio y medio seguido.

Finalmente, a principios de 2018,
justo después de que Bitcoin
alcanzase otro maximo histdrico en
los $20.000 cada uno, decidi dejar
Reverb para tratar de ayudar a
traer Bitcoin al mundo de la manera


https://www.youtube.com/channel/UCJWCJCWOxBYSi5DhCieLOLQ

en la que yo pudiese ayudar. {Por
qué decidi dejar mi muy exitosa
startup para trabajar en Bitcoin?
Creo que la invencion de Bitcoin es
el tipo de cosa que aparece una vez
en la vida; quizds una vez cada
muchas vidas.

Si Bitcoin termina teniendo éxito,
probara ser tan importante como la

imprenta (produccidn
descentralizada de informacion),
Internet (comunicacion y

contenidos descentralizados) y el
poder de la democracia dividido en
3 poderes (Gobierno
descentralizado). Espero que tras
entender cémo funciona Bitcoin,



entiendas cdmo se puede convertir
en una fuerza para mejorar el
mundo. Bitcoin descentralizara la
produccion y consumo de dinero,
que es la clave para desbloquear
nuevas formas en que la
humanidad pueda colaborar a una
escala que era antes inimaginable.

El precio de Bitcoin es la mayor
parte de lo que escuchas en los
medios. Un dia parece alcanzar el
millon de dolares y en el siguiente
parece llegar en una espiral de
muerte hasta cero. Es eso o el
hecho de que Bitcoin usara toda la
energia del mundo y destruira el
planeta en los proximos 10 afos.



Por supuesto esto es falso y con
suerte lo comprenderas en cuanto
aprendas como funciona. También
comprenderas por qué las burbujas
del precio son uno de los aspectos
menos interesantes de Bitcoin.

Mi objetivo con este libro no es
analizar los aspectos econdmicos de
Bitcoin y del dinero sdlido, aunque
haré referencia a estos conceptos
brevemente. No voy a mirar a
Bitcoin desde el punto de vista de
la inversidn ni tratar de convencer a
todo el mundo de que deberia
poseer un poco. Recomiendo
encarecidamente El patron Bitcoin
de Saifedean Ammous como lo que



deberias leer inmediatamente
después de este libro, si es que no
lo has hecho todavia.

Tampoco vamos a profundizar en
codigo para programar y no se
requiere ningun tipo de experiencia
en programacién para entender
este libro. Si quieres ver Bitcoin
desde esa Optica, te recomiendo
Mastering Bitcoin de Andreas
Antonopoulos, y el recientemente
publicado Programming Bitcoin de
Jimmy Song.

Para mi, entender todas las cosas
que vienen juntas para hacer a
Bitcoin funcionar fue un momento



crucial. En este libro, espero
compartir ese conocimiento contigo
en un formato corto y simple. Mi
objetivo hoy es estimular tu
pensamiento y darte un sorbito de
las  diferentes areas --como
computacion, economia y teoria de
juegos-- que hacen a Bitcoin una de
las mas interesantes y profundas
invenciones de nuestro tiempo.
Espero que tras comprender los
entresijos de Bitcoin descubras,
como a mi me ocurrid, que Bitcoin
es mucho mas profundo de lo que
pueda parecer a primera vista y que
podria tener un impacto increible en
el mundo durante las proximas



generaciones.

Lo haremos paso a paso. Con el
nivel de matematicas de un nifio de
educacion secundaria, nos
moveremos por Inventemos Bitcoin,
pasito a pasito. Espero que este
libro te dé wuna introduccion
suficiente como para que quieras
saber mucho mas. iEmpecemos!









éQueé es
Bitcoin?

Bitcoin es efectivo digital de
persona a persona (0 entre pares,
del inglés peer-to-peer), una nueva
forma de dinero digital que puede
ser transferido entre personas u
ordenadores sin necesidad de un
tercero de confianza, ningun
intermediario (como por ejemplo un
banco) y cuya emisidon no esta bajo
el control de persona o entidad
alguna.



Piensa en el ddlar de papel o en la
moneda fisica de metal. Cuando le
das este dinero a otra persona, no
necesita saber quién eres. Solo
necesita confiar en que el efectivo
que reciba no sea una falsificacion.
Tipicamente la gente hace esta
comprobacion del dinero fisico
usando sus o0jos y dedos o usando
equipamientos especiales para
pruebas en caso de grandes
cantidades.

Mientras nos movemos a una
sociedad digital, la mayoria de
nuestros pagos se hacen ahora por
Internet a través de un
intermediario: una compafia de



tarjetas de crédito como Visa, un
proveedor de pagos digitales como
PayPal o Apple Pay o una
plataforma online como WeChat en
China.

El movimiento hacia los pagos
digitales nos trae consigo la
necesidad de confiar en que un
actor central aprobara y verificara
cada pago. Esto es porque la
naturaleza del dinero ha cambiado
desde algo fisico, algo que puedes
llevar contigo, transferir y verificar
tu mismo, a bits digitales que
deben ser almacenados vy
verificados por un tercero que
controla esta transferencia.



Mientras empezamos a renunciar
poco a poco al efectivo en favor de
los pagos digitales, también
creamos un sistema en el que
damos poderes extraordinarios a
aquellos que desean oprimirnos.
Las plataformas de pagos digitales
se han wvuelto la base de
autoritarios sistemas distopicos de
control como los usados por el
Gobierno chino para monitorizar
disidentes y evitar que ciudadanos
que no les gusten puedan comprar
productos y servicios.

Bitcoin ofrece una alternativa al
dinero digital controlado de manera
central a través de un sistema que



nos devuelve la naturaleza del
efectivo de persona a persona, pero
con un formato digital:

1. Un activo digital (tipicamente
bitcoin en minUsculas) cuya
oferta esta limitada, se conoce
anticipadamente y es
inmutable. Esto esta en claro
contraste con los billetes de
papel y versiones digitales
emitidas por Gobiernos y
Bancos Centrales, cuya oferta
se expande a un ritmo
impredecible.

2. Un conjunto de computadoras
interconectadas (la red Bitcoin)



a la que cualquiera se puede
unir ejecutando un software.
Esta red sirve para emitir
bitcoins, trazar su propiedad y
transferirlos entre participantes
sin confiar en ningun
intermediario como bancos,
compafiias de pagos y
entidades gubernamentales.

El software de cliente Bitcoin,
un software que cualquiera
puede ejecutar en su
computadora para participar en
la red. Este software es de
cddigo abierto, lo cual significa
que cualquiera puede ver cOmo
funciona asi como contribuir



desarrollando nuevas
funcionalidades o arreglando
errores en el mismo.

Bitcoin

Bitcoin es una red de computadoras
ejecutando el software de cliente
Bitcoin.



A continuacion nos introduciremos
en las motivaciones tras Bitcoin.

¢De donde surgio Bitcoin?

Bitcoin fue inventado por una
persona 0 grupo de personas
conocidos bajo el pseuddénimo de
Satoshi Nakamoto, alrededor de
2008. Nadie sabe la identidad de
esta persona o grupo y, por lo que
sabemos, ha desaparecido y no
hemos sabido nada de él (o ellos)
durante anos.

El 11 de febrero de 2009, Satoshi
escribi® sobre el primer prototipo
de Bitcoin en un férum online para
cypherpunks, gente que trabaja en



tecnologia criptografica y que estan
preocupados por la privacidad
individual y la libertad. Aunque este
no es el primer anuncio oficial de
Bitcoin, contiene un buen resumen
de las motivaciones de Satoshi, asi
que lo usaremos como punto de
partida para nuestra discusion.

Las partes relevantes estan
extraidas abajo. En la siguiente
seccion, comentaremos cada una
de estas afirmaciones para
comprender qué problemas del
actual sistema financiero Satoshi
pretendia resolver.

He desarrollado un nuevo



sistema de efectivo
electronico entre personas
llamado Bitcoin. Esta
completamente
descentralizado, sin servidor
central ni necesidad de
terceros de confianza,
porque todo esta basado en
pruebas criptograficas en vez
de en la confianza. [...]

La raiz del problema con las
divisas convencionales es
toda la confianza que se
requiere para hacerla
funcionar. El Banco Central
debe ser confiado para no
devaluar el dinero, pero la



historia del dinero fiduciario
esta llena de quiebras de esa
confianza. Los Bancos deben
ser confiados para mantener
nuestro dinero y transferirlo
electronicamente, pero
entonces lo prestan en
oleadas de burbujas
crediticias manteniendo
apenas una fraccion en
reserva. Tenemos que
confiar en ellos con nuestra
privacidad, confiar en que no
permitiran a ladrones de
identidad vaciar nuestras
cuentas. Ademas, sus
masivos costes fijos hacen



de los micropagos algo
imposible.

Hace una generacion, los
sistemas computacionales en
los que una multitud de
usuarios compartian recursos
al mismo tiempo, tenian un
problema similar. Antes del
cifrado fuerte, los usuarios
tenian que confiar en Ila
proteccion de una contrasena
para asegurar sus ficheros.

[...]

Luego el cifrado fuerte
estuvo disponible para las
masas Yy la confianza ya no



se hizo necesaria. Los datos
podian asi ser asegurados de
tal manera que fuese
imposible para otros acceder
a ellos fuese cual fuese la
razdén, por muy buena que
fuese la excusa, bajo ningun
concepto.

Era hora de que tuviésemos
lo mismo con el dinero. Con
dinero electronico basado en
pruebas criptograficas, sin la
necesidad de un tercero de
confianza como
intermediario, el dinero
puede ser asegurado y las
transacciones se pueden



hacer sin esfuerzo. [...]

La solucidn de Bitcoin es usar
una red de pares para
comprobar el doble gasto. En
resumidas cuentas, la red
funciona como un servidor de
sellado de tiempo
distribuido, sellando la
primera transaccidn para
gastar un  bitcoin. Se
aprovecha de que |la
informacion se transmite de
manera facil y de que sea
dificil de parar. Para mas
detalles sobre cdmo
funciona, visita el white
paper en http://www.bitcoin.



http://www.bitcoin.org/bitcoin.pdf

org/bitcoin.pdf

SatosHr NakamoTo

¢Qué problemas resuelve?

Analicemos el post de Satoshi. A lo
largo del libro, veremos como estos
conceptos se implementan en la
realidad. No te preocupes si hay
partes que te resulten poco
familiares en esta seccidn, pues las
cubriremos en profundidad
posteriormente. La idea aqui es
comprender los objetivos de Satoshi
para que podamos ponérnoslos
nosotros como propios mientras
hacemos el ejercicio de Inventar



Bitcoin.

He desarrollado un nuevo sistema
electronico de efectivo persona a
persona de cddigo abierto

P2P significa peer to peer (“persona
a persona” o “entre pares”) e indica
un sistema donde una persona
puede interactuar con otra sin que
haya nadie en medio, como pares
iguales. Puede que recuerdes
tecnologias P2P como Napster,
Kazaa y BitTorrent, que por primera
vez permitieron a la gente
compartir musica y peliculas los
unos con los otros sin
intermediarios.  Satoshi  disefid



Bitcoin para permitir intercambiar
efectivo electrdénico, sin necesitar a
un intermediario de la misma
manera.

El software es de codigo abierto, lo
cual significa que cualquiera puede
ver cdmo funciona y contribuir al
mismo. Esto es importante pues
elimina el requisito de confiar en
Satoshi. No necesitamos creer en
nada de lo que Satoshi escribid en
su post sobre como funciona el
software. Podemos mirar el codigo
y verificar como funciona nosotros
mismos. Incluso podemos
evolucionar las funcionalidades del
sistema a base de cambiar el



codigo por nuestra cuenta.

Esta completamente
descentralizada, sin servidor central
o terceros en los que sea necesario
confiar...

Satoshi menciona que el sistema es
descentralizado para distinguirlo de
aquellos que cuentan con un control
central. Intentos anteriores para
crear efectivo digital como DigiCash
de David Chaum en 1989 fueron
respaldados por un servidor central,
una computadora o0 grupo de
computadoras que eran
responsables de la emision vy
verificacion de las transacciones,



bajo el control de una corporacion.

Estos proyectos de dinero privado
centralmente controlado terminaron
fracasando; la gente no puede
confiar en un dinero que puede
desaparecer cuando la compania
detras quiebre, sea hackeada, sufra
un problema en sus servidores, o
sea cerrada por el Gobierno.

Bitcoin, por otra parte, no es
ejecutado ni controlado por una
sola compafia, sino por una red de
individuos y companias alrededor
del mundo. Para clausurar Bitcoin
se requeriria apagar de decenas a
cientos de miles de computadoras



alrededor de todo el mundo,
muchas en ubicaciones
desconocidas. Seria un ejercicio
inatil y desesperado un ataque de
esta naturaleza, pues lo Unico que
conseguiria  seria  simplemente
animar a crear nuevos nodos de
Bitcoin o computadoras en la red.

..todo estd basado en pruebas
criptograficas en vez de en la
confianza

Internet y, en realidad la mayor
parte de los modernos sistemas de
informacion, estan  construidos
sobre criptografia, un método para
ocultar informacién para que solo el



destinatario de la informacién
pueda descodificarla. éComo puede
Bitcoin librarse de este requisito de
confianza? Profundizaremos en esto
mas adelante en el libro, pero la
idea basica es que en vez de confiar
en alguien que dice “Yo soy Alicia”
o “Tengo $10 en mi cuenta”
podemos usar las matematicas
criptograficas para afirmar los
mismos hechos de tal forma que
sea muy facil verificarlo por el
destinatario y que la prueba sea
imposible de falsificar. Bitcoin usa
las matematicas de la criptografia
en su diseno para permitir a los
participantes comprobar el



comportamiento de cualquiera sin
necesidad de una autoridad central.

Tenemos que confiar [en los
bancos] con nuestra privacidad,
confiar que ladrones de identidades
no vacien nuestras cuentas.

Al contrario que usando tu cuenta
bancaria, un sistema de pagos o
tarjeta de crédito, Bitcoin permite a
dos partes transacciones sin dar
ningun tipo de identificacién. Los
repositorios centralizados de datos
de consumidores almacenados en
los bancos, las companias de
tarjetas de crédito, procesadores de
pagos Yy gobiernos, son dianas



gigantes para los hackers. Como si
fuese para probar la razén que
tenia Satoshi, Equifax sufrid un
ataque cibernético masivo en 2017,
filtrandose la identidad y datos
financieros de mas de 140 millones
de personas a hackers.

Bitcoin separa las transacciones
financieras de las identidades en el
mundo real. Después de todo,
cuando damos efectivo digital a
alguien, no necesitan saber quiénes
SOMOS Ni hecesitamos preocuparnos
de que tras nuestro intercambio
puedan usar alguna informacion
que les hayamos dado para robar
nuestro dinero. ¢éPor qué no



deberiamos esperar lo mismo, o
algo mejor, del dinero digital?

Debemos confiar en el banco
central para que no devalle nuestro
dinero, pero la historia del dinero
fiat esta llena de quiebras de esta
confianza.

Fiat, que en latin significa “hagase”,
se refiere al dinero emitido por
gobiernos y bancos centrales y que,
sin valor intrinseco, se decreta
como dinero de curso legal por el
Gobierno. Historicamente, el dinero
se cred de cosas que eran dificiles
de producir, faciles de comprobar y
faciles de transportar como



conchas, abalorios de cristal, plata
y oro. En cualquier momento en el
que algo era usado como dinero,
existia la tentacion de crear mas
del mismo. Si alguien era capaz de
crear una tecnologia superior que
permitiese crear mas de algo, ese
algo perderia valor. Asi es como los
europeos fueron capaces de
quitarle la riqueza a los paises
africanos, comerciando con los
abalorios de cristal que eran faciles
de fabricar para ellos, por esclavos
humanos. Por este motivo el oro ha
sido considerado un dinero bueno
durante tanto tiempo - es muy
dificil producir mas del mismo



rapidamente. 1

Lentamente nos movimos desde
una economia mundial en la que
usabamos oro como dinero a otra
en la que certificados de papel eran
emitidos como reclamo sobre ese
oro, todo por las debilidades de
este ultimo como dinero

(dificultades para dividirlo,
reconocerlo, custodiarlo y
transportarlo especialmente).

Finalmente, el papel se separd por
completo de cualquier respaldo de
oro con Nixon, que finaliz6 la
convertibilidad del délar
estadounidense a oro en 1971.



El final del patrén oro permitié a los
Gobiernos y Bancos Centrales
permiso completo para incrementar
la masa monetaria a voluntad,
diluyendo el valor de cada billete en
circulacién, fendmeno conocido
c o m odevaluacion (o
envilecimiento) del dinero. Aunque
son emitidos por el Gobierno y no
son redimibles por nada, el dinero
fiat, el que conocemos y usamos
todos hoy en dia, es en realidad un
experimento relativamente nuevo
en la historia del mundo.

Debemos confiar en que nuestros
Gobiernos no abusen de su poder
para imprimir, pero no necesitamos



mirar lejos para encontrar ejemplos
de quiebra de esta confianza. En
regimenes planificados
centralmente y autocraticos donde
el gobierno tiene el dedo
directamente en la maquina de
imprimir como Venezuela, el dinero
ha perdido practicamente todo su
valor. El bolivar venezolano fue
desde los 2 bolivares por ddlar USA
en 2009 a los 250.000 por ddlar
USA en 2019. Mientras escribo este
libro, Venezuela estd a las puertas
del colapso debido a la terrible
gestion de su economia por parte
de su Gobierno.

Satoshi  queria  ofrecer una



alternativa al dinero fiat cuya oferta
siempre se expande de manera
impredecible. Para evitar esta
devaluacion, Satoshi diseid un
sistema de dinero donde la oferta
fuese fija y emitida a un ritmo
predecible e inmutable. Solo habra
21 millones de bitcoins, aunque
cada bitcoin puede ser dividido en
100 millones de satoshis,
produciendo un final total de 2.100
billones de satoshis en circulacion
alrededor del aho 2140.

Antes de Bitcoin, no era posible
evitar que un activo digital pudiese
ser infinitamente replicado. Es
barato y facil copiar un libro digital,



fichero de audio o video vy
enviarselo a un amigo. Las Unicas
excepciones a esto son activos
digitales controlados por un
intermediario. Por ejemplo, cuando
alquilas una pelicula de iTunes,
puedes verla en tu dispositivo solo
porque iTunes controla la entrega
de la pelicula y puede pararla en el
periodo de alquiler. De manera
similar, tu dinero digital esta
controlado por tu banco. Es el
trabajo del banco mantener un
registro de cuanto dinero tienes y si
lo transfieres a alguien, pueden
autorizar 0 denegar esa
transferencia.



Bitcoin es el primer activo digital
que posibilita la escasez sin ningun
intermediario y es el primer activo
conocido por la humanidad cuya
oferta inmutable y cuyo programa
de emisibn es completamente
conocido por adelantado. Ni
siquiera metales preciosos como el
oro tienen esta propiedad, dado
que siempre podemos minar mas y
mas oro si es rentable hacerlo.
Imagina descubrir un asteroide
conteniendo 10 veces tanto oro
como el existente en la Tierra.
éQué le ocurriria al precio del oro
dada semejante oferta? Bitcoin es
inmune a estos descubrimientos y a



manipulaciones de la oferta. Es
sencillamente imposible producir
mas y explicaremos por qué en
capitulos posteriores.

La naturaleza del dinero y el
funcionamiento del sistema
monetario son temas complicados y
este libro no los cubrird en
profundidad. Si quieres saber mejor
cdmo aplican los fundamentos del
dinero a Bitcoin, te recomiendo El
Patron  Bitcoin de  Saifedean
Ammous como punto de partida.

Los datos pueden ser asegurados
en una manera que impida el
acceso a otros, por la razon que



sea, por muy buena que sea la
excusa, por cualquier motivo. Es
momento de que tengamos algo
similar para el dinero. [...]

Nuestros sistemas actuales para
asegurar el dinero, como ponerlo en
el banco, se basan en confiar en
que algun otro haga el trabajo.
Confiar en tales intermediarios no
solo requiere confianza en que no
haran algo malo o estupido, sino
también en que el gobierno no
confiscara o congelara tus fondos
ejerciendo presion sobre este
intermediario. Sin embargo, se ha
demostrado una y otra vez que los
gobiernos pueden vy cierran el



acceso al dinero cuando se sienten
amenazados.

Puede parecer absurdo para alguien
viviendo en los Estados Unidos u
otra economia altamente regulada
contemplar el despertarte sin tu
dinero de repente, pero ocurre
constantemente. He tenido mis
fondos congelados por PayPal
simplemente porque no habia
usado mi cuenta en meses. Me
llevd una semana recuperar el
acceso a "mi” dinero. Tengo suerte
de vivir en los Estados Unidos,
donde al menos podria esperar
conseguir un alivio legal si PayPal
congela mis fondos, y donde tengo



una confianza basica de que el
banco no robara mi dinero.

Mucho peores cosas estan pasando
y pasan en la actualidad en paises
con menos libertad como los bancos
cerrando durante los colapsos
financieros en Grecia, bancos en
Chipre proponiendo rescates a base
de confiscar los fondos de sus
clientes, o el gobierno declarando
algunos billetes invalidos en India.

La antigua URSS, donde yo credi,
tenia una economia planificada que
llevaba a una masiva escasez de
alimentos. Era ilegal poseer dinero
extranjero como el dolar



estadounidense. Cuando nos
quisimos ir, solo podiamos cambiar
una limitada cantidad de dinero por
persona a dolares estadounidenses
bajo un tipo de cambio oficial
gubernamental obligatorio que
estaba enormemente distanciado
del tipo de cambio de mercado.
Efectivamente, el Gobierno nos
quitd la poca riqueza que teniamos
a base de mantener un control
férreo sobre la economia y el
movimiento de capitales.

Los paises autocraticos tienden a
implementar estrictos controles
econdmicos, evitando que la gente
retire su dinero de los bancos,



llevandoselo fuera de sus paises o
intercambiandolo por un dinero no
tan malo en el mercado libre, como
el ddlar estadounidense. Esto
permite al Gobierno libertad total
para implementar estrambdticos
experimentos como el sistema
socialista de la URSS.

El funcionamiento de Bitcoin no
depende de la confianza en un
tercero para asegurar tu dinero. En
vez de eso, Bitcoin hace imposible
el acceso a tus monedas para otros
sin una clave especial que solo tU
posees, da igual la razon por la que
quieras acceder, o cdmo pueda ser
de buena tu excusa, esto es del



todo irrelevante. Teniendo Bitcoin,
tienes las claves para tu propia
libertad financiera. Bitcoin separa el
dinero del Estado.

La solucion de Bitcoin es usar una
red distribuida de persona a
persona para comprobar el doble
gasto [...] como un servidor de
sellado de tiempo, sellando la
primera transaccidon para gastar una
moneda.

Una red se refiere a la idea de que
un conjunto de ordenadores estan
conectados y pueden enviarse
mensajes entre si. La palabra
distribuida significa que no hay una



entidad central que tenga el
control, sino que los participantes
se coordinan para hacer que la red
funcione con éxito.

En un sistema sin control central, es
importante saber que nadie esté
haciendo trampas. La idea del
doble gasto se refiere a |la
capacidad de gastar el mismo
dinero dos veces. Esto no es un
problema con el dinero fisico
porque deja tu mano cuando te lo
gastas. Sin embargo, las
transacciones digitales pueden ser
copiadas tal y como ocurre con
ficheros de musica o las peliculas.
Cuando envias dinero a través de



un banco, este se asegura de poner
en marcha todos los controles
necesarios para que ese dinero no
se pueda mover dos veces. En un
sistema sin  control central,
necesitamos una manera de
prevenir este doble gasto, que es
en la practica lo mismo que
falsificar dinero.

Satoshi esta describiendo que los
participantes en la red de Bitcoin
trabajan juntos para sellar en el
tiempo (poner en orden)
transacciones para que Ssepamos
cual llegd primero y por lo tanto
podamos rechazar cualquier intento
futuro de gastar el mismo dinero.



Durante los proximos capitulos
vamos a construir este sistema
desde cero. Nos permitira detectar
falsificaciones sin confiar en ningun
emisor central o validador de
transacciones.

X X %

Bitcoin no fue una invencidén que
surgiese de la nada. En su white
paper, Satoshi cita diversos intentos
por implementar sistemas similares
incluyendo b-money de Wei Dai y
Hashcash de Adam Back. La
invencion de Bitcoin se sostiene
sobre hombros de gigantes, pero



ninguno antes habia conseguido
poner juntas las piezas correctas,
creando el primer sistema para
emitir y transferir un dinero digital
verdaderamente escaso sin control
central.

Satoshi hizo frente a una serie de
interesantes problemas técnicos
para resolver los problemas de
privacidad, devaluacion y control
central de los sistemas monetarios
actuales como:

1. Crear una red de persona a
persona que permita a
cualquiera unirse y participar
voluntariamente.



2. Permitir que un grupo de
personas que no tienen que
revelar sus identidades o
confiar las unas en las otras
puedan mantener un registro
de valor compartido incluso si
algunos de estos participantes
no se comportan
honestamente.

3. Permitir a personas emitir su
propio dinero infalsificable sin
confiar en un emisor central
mientras que se mantiene la
escasez de ese dinero, de tal
forma que la produccién de
nuevas unidades no sea
completamente gratis.



Cuando Bitcoin fue publicado, solo
un grupo de personas lo usd vy
ejecutd el software de Bitcoin en
sus nodos para hacer funcionar la
red. La mayor parte de la gente
pensaba en ese momento que no
era nada serio o que el sistema
revelaria serios fallos de disefio que
lo harian del todo disfuncional.

Con el tiempo, mas gente se fue
uniendo a la red, usando sus
computadoras para anadirle esta
seguridad y reforzar la idea de que
tenia valor a base de intercambiar
otro dinero por él, asi como
aceptandolo por bienes y servicios.
Hoy, diez afios mas tarde, es usado



por millones de personas con
decenas a cientos de miles de
nodos ejecutando el software de
Bitcoin, desarrollado por cientos de
voluntarios y compafias de todo el
mundo.

iVamos a ver cdmo podemos
construir este sistemal

1 Para una gran visidn de la historia
monetaria, te recomiendo el ensayo
Shelling Out en inglés, por Nick
Szabo: https://nakamotoinstitute.
org/shelling-out/



https://nakamotoinstitute.org/shelling-out/







Eliminando el
intermediario

En el capitulo anterior, hemos
discutido que Bitcoin provee un
sistema persona a persona para la
transferencia de valor. Antes de que
profundicemos en como funciona
esto, vamos primero a comprender
cémo funciona un banco tradicional
o compafiia de pagos para
gestionar el seguimiento de la
propiedad del dinero vy las
transferencias.



Los bancos no son mas que
libros de registros

¢Coémo funciona un pago hecho por
tu banco, PayPal o ApplePay? Muy
simple, estos intermediarios actlan
como registros de cuentas vy
transferencias.

El proposito de un banco es
almacenar tus  depodsitos vy
guardarlos. Pero los depdsitos hoy
en dia son fundamentalmente
electronicos, mas que en monedas
o papel. Por tal motivo, el trabajo
de un banco es mantener y guardar
la base de datos de las cuentas.
Dado que los datos son



electronicos, la seguridad es sobre
todo electrénica. Los bancos
emplean software de deteccion de
intrusiones, backups para
protegerse ante pérdida de datos,
auditorias de  terceros para
asegurarse de que los procesos
internos no estén comprometidos, y
seguros para rescatarles en caso de
que haya problemas.

Es asi como funcionan. En este
proximo ejemplo, diremos banco
pero en realidad lo que queremos
decir es cualquier entidad que
procese pagos. Empezaremos con
un libro de registro de cuentas que
muestre que Alicia y Bob han



depositado dinero en el banco.

Libro de registro del banco

1. Alicia: Abono +$2
2. Bob: Abono +$10

Cuando Alicia quiere enviar $2 a
Bob, ella llama a su banco o usa un
monedero web o movil creado por
su banco, se autentica usando su
nombre de usuario y contrasefa o
cddigo PIN y luego crea la peticidn
de transferencia. El banco graba en
su registro lo siguiente:

Libro de registro del banco




Alicia: Abono +$2
Bob: Abono +$10
Alicia: Adeudo -$2
Bob: Abono +$2

RN

Asi el banco ha registrado los
nuevos adeudos y abonos y por lo
tanto el dinero se ha movido.

El problema del doble gasto

¢Qué ocurre si Alicia trata de mover
esos $2 otra vez? Esto es lo que se
llama el problema del doble gasto.
Ella hace una peticidn al banco pero
este dice “Lo siento, vemos que ya
te has gastado $2 en enviarselos a
Bob. No tienes mas dinero para



gastar.”

Cuando tienes wuna autoridad
central como un banco, es muy facil
para este decirte que estas
intentando utilizar el dinero que ya
te has gastado. Eso es porque son
los Unicos que tienen capacidad de
modificar el libro de registro y
tienen procesos internos incluyendo
sistemas de backup y auditorias
hechas por computadoras vy
humanos para asegurarse de que
este libro de registro es correcto y
de que no se ha manipulado.

Llamamos a esto un sistema
centralizado porque tiene un punto



unico de control.



El banco guarda un libro de registro al



que cualquiera puede acceder, pero
solo a través del propio banco.

Distribuyendo el libro de
registro

El primer problema que Bitcoin
intenta resolver es eliminar la
necesidad de confiar en un
intermediario creando un sistema
de persona a persona (o entre
pares). Imaginemos que nos hemos
librado de Ilos bancos y que
tenemos que volver a crear nuestro
sistema financiero. éCoOmo podemos
mantener un libro de registro sin
una entidad central?

Si no tenemos un unico libro de



registro, entonces debe ocurrir que
el libro debe pertenecer a la gente.
iViva la revolucion! Lo haremos asi:

En primer lugar, un grupo de
nosotros se juntara para crear una
red. Esto significa que tendremos
una manera de hablar los unos con
los otros. Digamos que
intercambiaremos  ndmeros  de
teléfono o cuentas de Snapchat.
Cuando Alicia quiera enviar dinero a
Bob, en vez de llamar al banco, le
dice a sus amigos, “Voy a enviar $2
a Bob.” Todo el mundo acusa
recibo, contestando “guay,
entendido” y lo escribe en su propia
copia del libro de registro. La



imagen tiene ahora el siguiente
aspecto:



Todo el mundo tiene ahora una copia a
b que puede acceder de manera
independiente.



Asi que ahora, en vez de un solo
banco, tenemos una copia del libro
de registro en las manos de todo el
mundo. Cada vez que alguien
quiera  gastar dinero, ellos
simplemente tendran que decirselo
a todos sus amigos. Todo el mundo
registra todas las transacciones.
Dado que el libro de registro no
esta en un solo lugar, lo llamamos
distribuido y como no hay una sola
entidad a cargo de este libro,
decimos que esta descentralizado.
Esto resuelve el problema del
intermediario.

Ahora que nos hemos librado del
intermediario, écOmo gestionamos



el doble gasto? ¢éA  quién
consultamos en vez de al banco
para verificar si el dinero que se
quiere gastar no se ha gastado ya?
Dado que todo el mundo tiene una
copia del libro de registro, debe
ocurrir  que  tendremos  que
consultarlo con todos los
participantes de la red. Este
sistema se dice que esta basado en
el consenso porque depende del
acuerdo de todos en una particular
version de la verdad.

Si Alicia intenta gastar de nuevo los
$2 que ya envid a Bob, su
transaccion seria rechazada por
todos en Ila red, dado que



consultarian con sus libros de
registro y le dirian que de acuerdo a
estos, ella ya se ha gastado el
dinero. Por lo tanto, no se
registraria su segundo intento de
gastar dinero que ya se haya
gastado. Ahora tenemos una red de
consenso de persona a persona
para registrar la propiedad vy
transferencia de fondos.

Mientras nuestro libro distribuido
requiera permiso para unirse Yy
podamos confiar en la honestidad
de todos Ilos participantes, el
sistema funcionard. Pero este
diseno no puede escalar para ser
usado por millones de participantes.



No puedes confiar en los sistemas
distribuidos constituidos por
participantes arbitrarios. Alguna
gente se queda sin conexidon a
Internet ocasionalmente. En estos
casos nho  recibiran  algunas
transacciones cuando las
transmitamos. Otros intentaran
activamente defraudarnos a base
de decirnos que algunas
transacciones ocurrieron 0 que
otras no. Nueva gente podria unirse
a la red y obtener copias
conflictivas del libro de registro.

Veamos cOmo podria alguien
intentar hacer trampas.



El ataque del doble gasto

Si yo soy Alicia, podria ponerme de
acuerdo con otros participantes y
decirles: “cuando me gaste el
dinero, no lo escribais en vuestros
libros de registro. Haced como si
nunca hubiese ocurrido.” Alicia
podria hacer asi el ataque del doble
gasto:

Empezando con un saldo de $2,
Alicia haria lo siguiente:

1. Envia $2 a Bob, para comprar
una chocolatina. Ahora
deberian quedarle $0.

2. David, Eve, y Farrah se ponen



de acuerdo con Alicia para no
escribir la transaccion de Alicia
a Bob en sus libros de registro.
En sus copias, Alicia nunca se
gastd el dinero y todavia tiene
un saldo de $2.

. Charlotte mantiene su libro de

registro de manera honesta.
Ella anota la transaccion de
Alicia a Bob. En su libro de
registro, Alicia tiene $0.

. Enrique esta de vacaciones
durante una semana y no ha
oido hablar de ninguna de
estas transacciones. Se une a
la red y pide una copia del libro
de registro.



5. Enrique obtiene 4 copias falsas
(David, Eve, Farrah, Alicia) y
una copia honesta (Charlotte).
¢COmo determina qué copia es
la correcta? Sin un sistema
mejor, se fia de la mayoria de
participantes y es enganado
para aceptar el libro falso como
si fuese el correcto.

6. Alicia compra una chocolatina a
Enrique usando los $2 que en
realidad no deberia tener.
Enrique los acepta porque por
lo que el sabe, Alicia todavia
tiene esos $2 segun el libro de
registro que obtuvo de todos
los demas participantes.



7. Alicia tiene ahora 2
chocolatinas y en total se han
creado $4 de dinero falso en el
sistema. Ella paga a sus
amigos con chocolatinas y
repite el ataque 100 veces con
cada persona que se una a la
red.

8. Alicia tiene ahora todas las
chocolatinas en su poder y
todos los demas mantienen sus
bolsillos llenos de dinero falso.

9. Cuando intentan gastarse el
dinero que Alicia les envié
supuestamente, David, Eve y
Farrah, quienes controlan la
mayor parte de la red,



rechazan estos gastos porque
saben que este dinero es falso.

Esto es lo que se denomina un fallo
de consenso. La gente en la red no
llegd a un consenso sobre cual es el
estado real del libro de registro. Sin
tener un sistema mejor, optaron
por escoger lo que determina la
mayoria, lo cual permitidé a gente
deshonesta controlar la red y gastar
dinero que no podian tener.

Si queremos hacer un sistema sin
necesidad de permiso (en inglés
permissionless) donde cualquiera
pueda participar sin preguntar,
debe ser también resistente a



participantes deshonestos.

Resolviendo el problema del
consenso distribuido

Ahora vamos a resolver uno de los
problemas mas importantes de las
ciencias de la computacion:
consenso distribuido entre partes
que en algunos casos pueden ser
deshonestas o no confiables. Este
problema se conoce como el
Problema de los Generales
Bizantinos. Y es la clave que
Satoshi Nakamoto usdé para
culminar la invencidon de Bitcoin.
Necesitamos que un grupo de
personas se pongan de acuerdo en



las entradas de un libro de registro
sin saber qué participantes en la
red han estado escribiendo Ias
transacciones correcta y
honestamente.

Una solucidon inocente  seria
simplemente nombrar a
mantenedores de los libros
honestos. En vez de que todos
puedan escribir en el registro,
escogeriamos a un grupo de amigos
como Charlotte, Gary, Frank y Zoe
para hacerlo, porque no cuentan
mentiras y todos saben que no se
van de fiesta los fines de semana.

Asi que cada vez que tengamos que



procesar una transaccion, en vez de
contarselo a todos nuestros amigos,
podriamos llamar a Charlotte vy
compafia. Ellos estarian
encantados de mantener los libros
por una pequefia comision. Después
de que escriben el libro, pueden
llamar a todos los demas
participantes y contarles las nuevas
entradas que todos mantendran en
cualquier caso como backup.

Este sistema funcionaria fenomenal,
salvo porque un dia, el Gobierno
podria aparecer y querrian saber
quiénes estan detras de este
sistema financiero en la sombra.
Podrian arrestar a Charlotte vy



compafia y llevarselos poniendo fin
a nuestro libro de registro
distribuido. = Tendriamos  todos
backups en los que no podriamos
confiar y no sabriamos qué backup
podriamos usar para volver a
empezar un nuevo sistema.

En vez de terminarlo por completo,
el Gobierno puede también
amenazar a los mantenedores del
libro con penas de carcel si
aceptasen determinadas
transacciones de Alicia (de quien se
sospecha que podria  estar
involucrada en la venta de drogas).
El sistema estaria ahora de facto
controlado por un ente central



(Gobierno) y no podriamos decir
que no hace falta permiso para
participar en él (en inglés, no
podriamos decir que es
permissionless)

Y équé pasa si lo intentamos con un
sistema democratico? Podriamos
encontrar un grupo de 50 personas
honestas, celebrar elecciones cada
dia para rotar quiénes tendrian
derecho a escribir entradas en el
libro de registros. Todos los
participantes tendrian un voto.

Este sistema funciona
estupendamente hasta que la gente
empieza a usar la violencia o la



coaccién financiera para alcanzar
los mismos objetivos que en los
casos anteriores:

1. coaccionar al electorado para
votar a los mantenedores del
libro de registros que
prefiriesen.

2. coaccionar a los mantenedores
escogidos para escribir
entradas falsas en el libro de
registros o prevenir que ciertas
transacciones fuesen
procesadas.

Tendriamos un problema. Cada vez
que nombremos a determinada



gente para mantener el libro,
deberiamos confiar en que fuesen
honestos y no tendriamos manera
alguna de defendernos de que
fuesen coaccionados por alguien
para llevar a cabo hechos
indeseables o0 para corromper
nuestro libro de registros.

Identidad equivocada Yy
ataques sybil

Hasta ahora hemos visto dos
métodos fallidos para mantener la
honestidad: uno usaba
mantenedores especificamente
escogidos y el otro usaba
mantenedores que se escogen de



manera democratica y en rotacion.
El fallo de ambos sistemas es el
hecho de que nuestra confianza
estuviese  vinculada a una
determinada identidad en el mundo
real: todavia tendriamos que
identificar especificamente a los
individuos que se ocupasen de
mantener el libro de registros.
Siempre que asumamos confianza
basada en la identidad, abrimos las
puertas a algo llamado ataque
Sybil. Esto es basicamente un
nombre moldn para lo mismo que
hacerse pasar por alguien. Se llama
asi por una persona que con ese
nombre, sufria un trastorno multiple



de la personalidad.

¢Has recibido alguna vez un
mensaje de texto extrafo de
alguno de tus amigos y averiguado
poco después que su teléfono habia
sido “secuestrado”? Cuando
hablemos de miles de millones o
miles de millones de ddlares, la
gente justificara todo tipo de actos
violentos para robar ese teléfono y
enviar ese falso mensaje de texto.
Es imperativo que evitemos que la
gente que mantenga el libro de
registro pueda ser coaccionada de
manera alguna. ¢éCémo podemos
conseguirlo?



Construyamos una loteria

Si queremos evitar la posibilidad de
que personas sean comprometidas
por amenazas de violencia o
soborno, necesitamos un sistema
con tantos participantes que resulte
impracticable coaccionarlos a todos.
Incluso mejor, es preferible ni
siquiera conocer sus identidades en
absoluto. Debe  ocurrir que
cualquiera pueda participar en
nuestro sistema y que no tengamos
que introducir ningln sistema de
voto, que es susceptible de ser
corrompido por la violencia o la
compra de votos.



Y si celebrasemos una loteria
donde pudiésemos seleccionar a
alguien aleatoriamente cada vez
que quisiésemos escribir una
entrada en el libro de registro?
Veamos cdmo quedaria el borrador
de nuestro disefo:

1. Cualquiera en el mundo puede
participar. Decenas de miles de
personas pueden unirse a la
loteria de mantenedores del
libro de registros.

2. Cuando queremos enviar
dinero, anunciamos a toda la
red las transacciones que
queremos llevar a cabo, tal y



como hemos hecho hasta
ahora.

En vez de hacer que todo el
mundo escriba las
transacciones, utilizamos la
loteria para ver quién ganara el
derecho de escribir esta
transaccion en el libro de
registros.

. Cuando seleccionamos un
ganador, esta persona escribe
todas las transacciones en el
libro, que acabe de escuchar.
. Si la persona escribe
transacciones validas en el
libro de registros cumpliendo
las reglas definidas por todos



6.

los demas participantes, se les
paga una comision.

Todo el mundo mantiene una
copia del registro, ahadiendo
informacion producida por el
ultimo ganador de la loteria.
Esperamos un poco para que la
mayor cantidad de gente
actualice su libro de registros
con la uUltima entrada, y
ejecutamos la loteria
nuevamente, inmediatamente
después.

Este sistema supone una mejora

respecto al sistema anterior. Es
impracticable comprometer a los



participantes de este sistema
porque es imposible saber quiénes
son estos participantes y quién sera
el ganador de esta loteria.

Sin embargo, no tenemos una
respuesta clara sobre como llevar a
cabo esta loteria sin que haya nadie
al mando, o por qué deberiamos
confiar en que el ganador actuara
honestamente cuando escriba las
entradas del libro de registros. Esto
lo averiguaremos en el siguiente
capitulo.









Prueba de
trabajo

El sistema de loteria que hemos
disehado tiene dos problemas
fundamentales:

1. éQuién vendera los billetes de
la loteria y escogera los
numeros ganadores, si ya
hemos determinado que no
puede haber ningun tipo de
autoridad central al mando?

2. ¢COmo nos aseguramos de que
el ganador de la loteria escribe



verdaderamente transacciones
validas en el libro de registros
en vez de tratar de engafarnos
a todos los demas?

Si queremos un sistema en el que
No sea necesario pedir permisos y
al que cualquiera se pueda unir,
debemos eliminar la necesidad de
confiar en nuestro sistema vy
convertirlo en libre de confianza (en
inglés trustless). Tenemos que
ingeniar un sistema que tenga las
siguientes propiedades:

1. Debe ser posible para
cualquiera generar su propio



billete de loteria, dado que no
podemos confiar en una
autoridad central. Los sistemas
de loteria estandar
centralizados como la Loteria
Nacional son gestionados por
alguien que genera un grupo
de billetes con niumeros
aleatorios en ellos. Dado que
no podemos confiar en una
autoridad central, debemos
permitir que cualquiera emita
sus billetes.

Debemos conseguir que de
alguna manera jugar a la
loteria tenga un coste, para
evitar que alguien monopolice



la loteria a base de generar un
enorme numero de billetes
gratis. ¢CoOmo podemos
conseguirlo cuando no hay
nadie a quién comprar los
billetes? Haremos que los
compres a base de consumir
energia, un recurso costoso.
Que tenga un coste hara que te
lo pienses dos veces antes de
ponerte a generar billetes sin
limite.

Debe ser facil para otros
participantes verificar que has
ganado la loteria de manera
facil mostrando tu billete. En la
loteria nacional, los operadores



de la loteria generan la
combinacion ganadora. Dado
que no tenemos esto en un
sistema descentralizado,
podemos, en vez de eso, hacer
que los participantes estén de
acuerdo en un rango de
numeros por anticipado, y si tu
billete de loteria cae en ese
rango, ganas la loteria.
Usaremos un truco criptografico
para esto llamado funcidn
hash.

Prueba de trabajo: un puzzle
asimétrico energéticamente
intensivo



La elegante solucidn a estos tres
problemas se llama Prueba de
Trabajo (en inglés Proof of Work).
En realidad el concepto se inventd
mucho antes de Bitcoin, en el ano
1993. La explicacion completa de
como funciona esta Prueba de
Trabajo puede ser de las cosas mas
complicadas de entender sobre
Bitcoin, asi que dedicaremos los
siguientes capitulos para explicarlo
con detenimiento.

Necesitamos que comprar los
billetes de loteria resulte caro. En
cualquier otro caso la gente podria
emitir un numero infinito de
billetes. ¢éQué existe en Ia



naturaleza que podemos garantizar
que sea caro y que no venga de
ningun tipo de autoridad central?

Aqui es donde entra en juego la
fisica en Bitcoin: la primera ley de
la termodinamica dice que la
energia no puede ser creada ni
destruida. En otras palabras, nada
es gratis en lo que a la energia se
refiere. La electricidad siempre es
cara porque tienes que comprarla
de los generadores de energia o
mantener tu propia planta de
generacién. En cualquier caso,
obtener electricidad es costoso.

El concepto detras de la Prueba de



Trabajo es que participas en un
proceso aleatorio, similar a lanzar
un dado. Pero en vez de un dado de
6 caras, este dado tiene tantas
caras como atomos existen en el
universo. Para lanzar este dado y
generar los nimeros de la loteria,
tu computadora debe ejecutar
operaciones que tienen un coste
energético para ti en términos de
electricidad consumida.

Para ganar esta loteria, debes
producir un nimero que se deriva
matematicamente de las
transacciones que quieras escribir
en el libro de registros mas el
nimero del dado que quieras



lanzar. Para encontrar este nUmero
ganador, debes lanzar este niumero
millones, billones y hasta trillones
de veces, consumiendo miles de
ddélares en energia durante el
proceso. Dado que este proceso es
totalmente aleatorio, es posible
para todos generar sus propios
billetes de loteria sin una autoridad
central usando simplemente una
computadora que genere numeros
aleatorios y una lista de
transacciones a escribir en el libro
de registros.

Incluso aunque pudiese costar miles
de ddlares consumir toda la energia
necesaria para encontrar un



nUmero aleatorio ganador, para que
todos los demas participantes
comprueben que eres el ganador,
solo necesitan ejecutar unas
comprobaciones muy basicas:

1. ¢Es el nimero que has
conseguido inferior al rango de
nUmeros objetivo que todos
acordaron con anterioridad?

2. ¢Es el nUmero auténticamente
derivado de forma matematica
de la serie de transacciones
que quieres escribir en el libro
de registros?

3. ¢Son las transacciones que
presentas validas segun las



reglas de Bitcoin? (no suponen
doble gasto y no generan
nuevos bitcoins fuera de un
calendario permitido, etc.).

La Prueba de Trabajo es un proceso
aleatorio para encontrar un nimero
ganador. Sin embargo, solo lleva
una Unica operacion verificar la
solucion. Piensa en ello como un
sudoku o un crucigrama. Puede que
lleve un largo tiempo resolverlo,
pero validarlo llevaria a alguien
muy poco con tal de tener las
respuestas y pistas consigo. Esto
hace de la Prueba de Trabajo un
proceso asimétrico: es muy dificil



para los participantes, pero muy
facil para los validadores.

Dado que has consumido una
considerable cantidad de energia y
por lo tanto dinero jugando a esta
loteria, quieres que todo el mundo
acepte tu billete ganador. Por lo
tanto tienes grandes incentivos
para no hacer trampas y “portarte
bien” a base de escribir solamente
transacciones validas en el libro de
registros.

Si ta, por ejemplo, intentases
gastarte dinero que ya hubiese sido
gastado, entonces tu loteria
“ganadora” seria rechazada por



todos los demas y perderias el
dinero que has gastado comprando
la energia necesaria para conseguir
el billete. Por otra parte, si escribes
transacciones validas en el libro de
registros, te recompensaremos en
bitcoins para que puedas pagar tus
facturas de electricidad y mantener
asi algunos beneficios.

El sistema de Prueba de Trabajo
tiene una importante propiedad de
ser “verdaderamente costoso en el
mundo real”. Es decir, si quisieses
atacar la red a base de coaccionar a
varios de sus participantes, no solo
tendrias que llegar a su casa y
tomar posesion de sus



computadoras, sino que también
tendrias que pagar sus facturas de
la luz.

¢Como prueban los participantes
que han consumido esta energia?
Necesitaremos una pequefa
introduccidon a dos conceptos de las
ciencias de la computacion: hashing
y los bits.

Hashing

La asimétrica Prueba de Trabajo de
Bitcoin implica usar una funcion de
hash (“resumen”). Desde el algebra
basico, sabemos que una funcién es
una caja donde pones un valor de
entrada x y obtienes un valor de



salida f(x). Por ejemplo, la funcion
f(x)=2x toma wun wvalor y lo
multiplica por dos. Asi, la entrada
Xx=2 nos da la salida f(x)=4.

Una funcion hash (o “funcion
resumen”) es una funcién especial,
donde introduces cualquier cadena
de letras, nUmeros u otros datos,
como “Hello world” y obtienes un
nimero aleatorio de aspecto
gigantesco:

11118117132582192426613293577!
48904466436160011265843466335¢

La funcion hash que he usado en
particular para obtener el hash de



"Hello world” se llama sha256 y
resulta ser la que Bitcoin usa.

1

Hello We
0000000

/

sha256

19234659
0000000

Los datos entran por un lado, y
numeros gigantes e impredecibles salen

por el otro.

La funcion de hash sha256 tiene las
siguientes propiedades que nos son

utiles:


https://en.wikipedia.org/wiki/SHA-2

1. La salida (output) es
determinista: siempre obtienes
la misma salida para la misma
entrada (input).

2. La salida es impredecible:
cambiando una sola letra o
anadiendo un espacio a la
entrada cambiara
drasticamente la salida, tanto,
que no seras capaz de
encontrar ningun tipo de
correlacidn con la entrada
original.

3. Es rapido computar el hash
para entradas con datos de
cualquier tamaho.

4. Es imposible encontrar dos



cadenas diferentes cuyos
hashes sean iguales.

5. Dada la salida del hash de
sha256, es imposible hacer el
camino de vuelta para calcular
la entrada. Por eso llamamos a
sha256 una funcidn
unidireccional.

6. La salida siempre tiene una
longitud fija (256 bits para
sha256).

Una rapida introduccion a los
bits

El sistema de numeracién que
conoces y utilizas a diario, que va
del 0 al 9, se llama decimal porque



tiene 10 digitos. Las computadoras
por otra parte, prefieren un sistema
numérico diferente compuesto de
ceros y unos, indicando la presencia
0 ausencia de corriente eléctrica.
Este sistema numeérico se Ilama
binario.

En el sistema decimal, usas solo los
digitos 0 al 9. Si usas un solo digito
puedes representar 10 numeros
diferentes, del 0 al 9. Si usases dos
nimeros, podrias representar 10 x
10 = 100 numeros diferentes, 00,
01, ..., 99. Para 3 digitos, puedes
usar 10 x 10 x 10 = 1000 ndmeros:
000, 001, ... hasta el 999.



Con suerte empezaras a ver un
patron. Para averiguar cuan grande
podemos representar un numero
con N digitos, podemos multiplicar
10 por si mismo N veces, o en otras
palabras, 10N, o 10 a la N-ésima
potencia.

El sistema binario funciona de la
misma manera. La Unica cosa que
cambia es el numero de digitos que
estan disponibles para nosotros.
Mientras que en el decimal tenemos
10 digitos, un digito binario o bit
solo puede tener dos valores, cero y
uno.

Si 1 bit puede representar dos



valores, entonces dos bits pueden
representar 4 valores: 00, 01, 10,
11. Puedes calcular esto
multiplicando 2 x 2 dado que cada
digito puede tener dos valores.

Tres digitos pueden representar 2 x
2 x 2 = 23 = 8 valores, que son
000, 001, 010, 011, 100, 101, 110,
111.

Un ndmero binario de N bits de

longitud puede representar 2N
valores diferentes.

Por lo tanto, el nimero de valores
Unicos que puedes representar con
256 bits, el tamano de la funcién de
hash sha256, es 22°°, Eso es un



nimero gigante casi inconcebible.
Representado en decimal, este
nimero tiene 78 digitos. Para
ponerlo en perspectiva, es el mismo
niumero que el nimero de atomos
que se estima que tiene el
universo.

2256 —

115,792,089,237,316,195,423,570,9
269,984,665,640,564,039,457,584,0

Este es el ndmero de salidas
posible cuando haces un hash de
una cadena con la funcion sha256.
Por lo tanto, es totalmente
imposible predecir como sera el



nimero producido por esta funcion.
Seria como predecir el resultado de
lanzar una moneda al aire 256
veces sequidas o localizar la
ubicacidon exacta de un atomo que
yo haya escogido en algun lugar del
universo.

Este nimero es demasiado largo
para seqguir escribiéndolo, asi que a
partir de ahora simplemente
escribiré 2%° pero espero que
desde ya esto alimente en tu
cabeza un universo de infinitas
posibilidades.

Calculemos el hash de varias
cadenas



Aqui veras varios ejemplos de
cadenas y sus hashes sha256. He
mostrado su salida como numero
decimal, aunque dentro de Ia
computadora estos ndmeros
aparecerian como cadenas binarias
de ceros y unos.

Lo importante aqui es demostrar lo
drasticamente que cambia el
nimero con un muy pequefio
cambio en la cadena de entrada
(afiadiendo una exclamacién). No
puedes predecir la salida producida
por la funcion hash basandote en lo
que pongas en ella:

“Hello world!”



52740724284578854442640185¢
818065295706587464540488161

“Hello world!!”
958633198749395357316023441
745138727806653352704958347

No hay manera de que nadie, ni
siquiera una computadora, pueda
mirar el nimero  aleatorio
resultante y averiguar la cadena
que lo produjo. Si quieres jugar con
sha256, puedes hacerlo en
https://passwordsgenerator.net/sha
hash-generator.



https://passwordsgenerator.net/sha256-hash-generator/

Calcular el hash para ganar la
loteria de la Prueba de Trabajo

Ahora estamos listos para hablar
sobre las claves de la magia de los
bits. Hemos dicho que hay 22°°
valores posibles de salida de Ia
funcion hash sha256. Para hacerlo
mas facil de entender, pretendamos
que hay solo un total de 1000
salidas posibles de este hash.

El sistema de loteria funciona asi:

1. Alicia anuncia que quiere
enviar $2 a Bob.

2. Todo el mundo jugando a esta
loteria acepta esta transaccion



“Alicia da $2 a Bob”, afiadiendo
un numero aleatorio llamado
nonce (que quiere decir,
nuimero usado una sola vez, del
inglés number once) al final.
Esto es para asegurarse de que
la cadena de la que estén
calculando el hash sea
diferente de cualquier otra,
ayudandoles asi a conseguir el
numero ganador de la loteria.

. Si ese niUmero obtenido es mas
pequefio que el nUmero
objetivo (nos adentraremos en
lo que esto significa en el
proximo capitulo) entonces
ellos ganan la loteria.



4. Si en cambio el niUmero que
obtienen es mayor que el
nUmero objetivo, entonces
ellos calcularan el hash de lo
mismo, pero afiadiendo nonces
diferentes: “Alice Gives $2 to
Bob nonce=12345", y después
“Alice Gives $2 to Bob
nonce=92435", y luego “Alice
Gives $2 to Bob
nonce=132849012348092134",
y asi sucesivamente, hasta que
el nimero hash resultante sea
mas pequefio que el nimero
objetivo.

Puede llevar muchos, muchos



intentos encontrar el hash que sea
inferior al nUmero  obijetivo.
Podemos, de hecho, controlar la
frecuencia con la que alguien puede
ganar la loteria a base de controlar
la  probabilidad de que los
participantes encuentren un nimero
ganador. Si hay 1000 hashes
posibles, y ponemos como numero
objetivo el 100, entonces équé
porcentaje de hashes estara por
debajo del objetivo?

Esto son matematicas basicas: 100
de 1000 numeros posibles son un
10% de hashes que son inferiores
al objetivo. Asi que si quieres
calcular el hash de cualquier cadena



y tu funcién de hash produce 1000
outputs diferentes, entonces
estaras esperando obtener un hash
que esté por debajo de 100
alrededor de un 10% del tiempo.

Asi es como funciona la loteria:
acordamos  un numero objetivo,
entonces tomamos las
transacciones que nos han estado
transmitiendo y calculamos su hash,
anadiendo un nonce aleatorio al
final. Una vez que tras hacer esto
en multiples ocasiones alguien
encuentre el hash que esté por
debajo del objetivo, lo
anunciaremos a todos en la red:



Hola a todos:

e He tomado las transacciones:
"Alicia envia $2 a Bob,
Charlotte envia $5 a Alicia".

e He anadido el nonce "32895".

e Ha salido un hash de 42, que
es menos que el objetivo de
100.

e Aqui estda mi Prueba de
Trabajo: los datos de la
transaccion, el nonce que he
usado y el hash que fue
generado con esas entradas.

Podria llevarme miles de millones
de intentos conseguir un hash que



me permita ganar, consumiendo asi
miles de ddlares en energia, pero
cualquier otro participante puede
de inmediato validar si en realidad
llevé a cabo este trabajo.

Dado que les he dado a los otros
participantes tanto los datos de
entrada (transacciones Yy nonce)
como la salida esperada (el hash
resultante), ellos pueden ejecutar
el mismo hash de un intento y
validar si les he dado los datos
correctos.



Hashes ganadores

—= )
256
0 2
Niimero Objetivo: Tan grande como el nimero
100,000,000,000 de atomos en el universo

Podemos pensar en hashing como darle vueltas
a un dado gigante que produce nimeros de cero
al nimero de atomos en el universo basados en
los datos de entrada que consisten en
transacciones. solo los hashes debajo del
objetivo ganan la loteria y tienes que mostrar
qué datos usaste para generar el hash.

¢Coémo vinculamos esto al consumo
energético? Bueno, ya hemos dicho
que la serie de todos los hashes
posibles es un numero



verdaderamente gigante y que es
tan grande como el numero de
atomos que se estima que tiene el
universo.Ahora podemos
establecer el nimero objetivo para
que sea suficientemente bajo como
para que solo una pequefia fraccidn
de los hashes sean validos. Esto
significa que cualquiera que quiera
encontrar un hash valido tendra que
consumir una enorme cantidad de
energia y tiempo de computacion,
para encontrar un numero hash
inferior al establecido como
objetivo.

Cuanto mas pequeio sea el nimero
objetivo, mas intentos



necesitaremos llevar a cabo para
encontrar un nimero que funcione.
Cuanto mas grande el objetivo, mas
rapido podemos encontrar un hash
ganador. Si nuestras posibilidades
de conseguir el objetivo son de un
milldn  contra uno, entonces
mostrando que lo hemos
conseguido, estaremos probando
que hemos ejecutado alrededor de
un millédn de calculos.









Mineria

El proceso de jugar a la loteria de la
Prueba de Trabajo para ganar
acceso al libro de registros de
Bitcoin se conoce popularmente
co m o mineria. Asi es como
funciona:

1. Cualquiera en el mundo que
quiera participar se une a la
red de Bitcoin conectando su
computadora y poniéndose a
“escuchar” transacciones.

2. Alicia anuncia su intencidn de
enviar algunas monedas a Bob.



Las computadoras en la red
“cotillean” las unas con las
otras para difundir esta
transaccion a todos en la red.

. Todas las computadoras que
quieran participar en la loteria
empiezan a calcular hashes de
las transacciones que han
escuchado a base de anadir
nonces a la lista de
transacciones y ejecutando las
funciones hash sha256.

. Aproximadamente cada 10
minutos de promedio, alguna
computadora encuentra un
nimero hash derivado de esas
transacciones que es inferior al



del nimero objetivo actual,
ganando asi la loteria.

Esta computadora anuncia el
nUmero ganador que ha
encontrado asi como las
entradas (transacciones y
nonce) que han usado para
generarlo. Puede haberle
llevado horas o pocos minutos
conseguirlo. Esta informacion
de forma conjunta
(transacciones, nonce y el hash
de la Prueba de Trabajo) es lo
que llamamos bloque.

. Todo el resto de participantes
valida el bloque chequeando
que las transacciones en el



bloque con el nonce al ser
hasheados, den como resultado
lo que se pretendia, es decir,
que el hash sea
verdaderamente inferior al
objetivo propuesto y que el
bloque no contenga ninguna
transaccion invalida ni que la
historia dentro de este esté en
conflicto alguno con bloques
anteriores.

. Todo el mundo escribe el

bloque en su copia del libro de
registros, afiadiéndolo a su
cadena de bloques existente,
produciendo una cadena de
bloques (en inglés, blockchain)



Eso es todo. Hemos generado
nuestro primer bloque y nuestra
primera entrada en nuestros libros
de registro.

Puede que hayas leido Ia
frecuentemente repetida afirmacion
en los medios de que la mineria de
Bitcoin supone resolver complejas
ecuaciones. Ahora comprenderas
que esto es completamente falso.
Mas que resolver ecuaciones, lo que
la mineria de Bitcoin hace es tirar
un gigantesco dado repetidamente
con el fin de generar un hash que
esté dentro de un determinado
intervalo objetivo. Es sencillamente
un juego de azar que fuerza al



consumo de una determinada
cantidad de energia.

¢Como son generados los
bitcoins?

Hasta ahora hemos discutido como
Alicia puede enviar $2 a Bob. Ahora
vamos a parar de hablar de dodlares,
porque Bitcoin no sabe nada sobre
dblares. Lo que tenemos son los
propios bitcoins: unidades digitales
que representan valor en la red
Bitcoin.

Para revisitar nuestro ejemplo, lo
que realmente esta pasando es que
Alicia esta enviando 2 bitcoins a
Bob anunciando que esta moviendo



bitcoins que estan registrados bajo
su “cuenta” a la de Bob. Alguien
entonces gana la loteria de Ia
Prueba de Trabajo y consigue ser el
que escriba su transaccién en el
libro de registros.

¢Pero donde consiguid Alicia los 2
bitcoins en primer lugar ?¢Cémo
comenz6é Bitcoin y como podia
nadie conseguir bitcoins antes de
que fuese posible comprarlos en
plataformas de intercambio con
monedas fiduciarias como el ddlar o
el euro?

Cuando Satoshi cred Bitcoin, podia
haber creado una base de datos



con él como propietario de los 21
millones de bitcoins y preguntarle a
otros si querrian comprarselos a él.
Sin embargo, habria pocas razones
para que la gente viese valor en un
sistema donde una sola persona
fuese propietaria de toda |Ia
rigueza. Satoshi podria haber
creado un registro donde la gente
pudiese darse de alta para ganar la
posibilidad de obtener algunos
bitcoins usando un email, pero eso
podria ser susceptible de un ataque
sybil (hacerse pasar por alguien)
dado que generar millones de
direcciones de email es
practicamente gratis.



Ocurre que el proceso de minar
bitcoins, que es el proceso de jugar
a la loteria de la Prueba de Trabajo
y obtener derecho de acceso al libro
de registros, es el mismo origen de
los nuevos  bitcoins.  Cuando
encuentras un blogue valido, a base
de consumir una gran cantidad de
energia y encontrar un nimero que
gane la loteria, obtienes el derecho
de escribir cualesquiera
transacciones que hayas escuchado
en ese bloque y por lo tanto en el
libro de registros. Pero también
tienes derecho a escribir una
transaccion adicional muy especial,
llamada la transaccidn coinbase



(que podriamos llamar transaccidn
d eacunamiento base). Esta
transaccion lo que dice basicamente
es “12,5 bitcoins fueron acunados y
dados a Mary la minera como
compensacion por toda la energia
que ha consumido para minar este
blogue.”

Asi es como se generan los bitcoins.
Este proceso permite a cualquiera
en el mundo empezar a acufar sus
propios bitcoins sin necesidad de
una autoridad central vy sin
identificarse a ellos mismos,
mientras estén dispuestos a pagar
el coste de la energia necesario
para jugar a esta loteria. Esto hace



la emisidon de Bitcoin resistente a
ataques sybil. Si quieres monedas,
vas a tener que consumir algo de
energia y pagar algo de dinero para
minarlas.

La recompensa del bloque

La persona que gana la loteria
obtiene nuevos bitcoins. éPor qué
12,5 y no 1000? ¢éPor qué no puede
hacer trampas y darse a si mismo
cualquier otra cantidad?

Bitcoin es un sistema de consenso
distribuido. Esto significa que todos
tienen que estar de acuerdo en qué
es valido. La manera de hacerlo es
ejecutando  software en su



ordenador que haga cumplir una
serie de reglas bien conocidas como
las reglas de consenso de Bitcoin.
Cualquier bloque producido por un
minero es validado a través de
estas reglas. Si pasa las pruebas,
cualquiera lo escribira en su libro de
registro y lo dara por valido. En
caso contrario, el bloque es
rechazado.

Aunque la lista completa de reglas
es mas bien compleja, aqui tienes
varios ejemplos:

¢ Un blogue valido puede
generar una cantidad de
bitcoins determinada por el



programa de emisidn escrito en
el software.

Las transacciones deben tener
firmas validas indicando que la
gente que gasta esas monedas
ha autorizado adecuadamente
esos gastos.

No debe haber transacciones
que gasten monedas que
hayan sido gastadas
previamente en este bloque o
en bloques anteriores.

Los datos en el bloque no
deben ser superiores a un
tamafo especifico.

El hash del bloque de la Prueba
de Trabajo debe estar por



debajo del nimero objetivo
actual, probando la
improbabilidad estadistica de
minar este bloque de cualquier
manera diferente a la que
resulte consumiendo una
determinada cantidad de
energia.

Si Mary mina un bloque y decide
darse a si misma un poco extra, las
computadoras de todos los demas
rechazaran este bloque como
invalido, porque dentro del software
de cliente de Bitcoin que todo el
mundo estd ejecutando, hay un
trozo de cddigo que dice ‘“la



recompensa de bloque actual es de
12,5 bitcoins. Si ves un bloque que
de a alguien una cantidad superior
a esta, no lo aceptes”.

Si Mary intenta engafar y producir
un bloque invalido, el bloque no se
escribira en el libro de registros de
nadie y en vez de eso, habra
malgastado miles de dodlares en
electricidad produciendo algo que
nadie quiere: una falsificacion. Esto
es lo que da a Bitcoin lo que
llamamos un “lujo infalsificable”, un
término acunado por el pionero en
criptomonedas Nick Szabo en su
e ns ay oShelling Out.
Intuitivamente, sabemos que si el



dinero fuese muy facil de falsificar,
no seria muy util como dinero.
Bitcoin es en la actualidad
imposible de falsificar, cosa que es
posible probar con una simple
verificacidon matematica.

Satoshi mind el primer bloque
(conocido  como bloque génesis)
para generar los primeros bitcoins
jamas producidos. El cédigo fuente
de bitcoin es libre, lo cual significa
que cualquiera puede echar un
vistazo a cdmo funciona y validar
que nada sospechoso esta pasando
de manera encubierta. Pero incluso
Satoshi tuvo que ejecutar miles de
millones de calculos y jugar a la



loteria de la Prueba de Trabajo
para minar el primer bloque. No
podria  haber producido una
falsificacion fingiendo el gasto
eléctrico requerido, incluso
habiendo sido el creador del
sistema.

Cualquiera uniéndose a la red
después de Satoshi era capaz de
comprobar el nimero de hash
generado y el objetivo inicial asi
como los datos de la transaccién
para verificar que habia conseguido
verdaderamente alcanzar el
estadisticamente raro  nudmero
objetivo a base de gastar una
determinada cantidad de energia.



iImaginate ser capaz de auditar
cdmo el sistema fiduciario bancario
actual crea dinero de esta manera
tan precisa y en tiempo real!

El halving

El proceso de mineria produce
nuevos bitcoins. Pero Satoshi queria
un sistema que no fuese posible
devaluar. El no queria que la oferta
monetaria se pudiese expandir a
perpetuidad. En vez de eso, disefid
un programa de emisidn que
empezase rapido y que se fuese
aproximando lentamente a cero
monedas emitidas por afo.

Al principio, la recompensa del



bloque era de 50 bitcoins, que fue
la recompensa que recibié Satoshi
por minar el primer blogue, asi
como otra gente que se unio a la
red minando los primeros bloques
durante los primeros dias de
Bitcoin.

El codigo de Bitcoin promueve un
halving (literalmente “reduccién a
la mitad”) de la recompensa del
bloque, que reduce la recompensa
a la mitad aproximadamente cada 4
afos. Esto estd basado en el
nimero de bloques minado, mas
que en el paso del tiempo, pero se
puede calcular la equivalencia dado
que los bloques se producen



aproximadamente cada 10 minutos
(210.000 bloques en
aproximadamente 4 afhos)

La recompensa del bloque en 2008
eran 50 bitcoins, en 2012 25
bitcoins y en 2016 12,5 bitcoins.
Hoy en dia, a 8 de junio de 2019,
se habian minado ya 579.856
bloques desde el principio de Ia
historia de Bitcoin, y la recompensa
es de 12,5 bitcoins por bloque.

Dentro de 50.144 bloques, o
aproximadamente en mayo de
2020, la recompensa sera reducida
a 6,25 bitcoins por blogue,
llevandonos a un incremento anual



de la oferta de bitcoins de
aproximadamente 1,8%. Una
década después, tras dos halvings
mas, mas del 99% de todos los
bitcoins que jamas existiran habran
sido minados ya y menos de 1
bitcoin sera producido en cada
bloque. Puedes monitorizar el
halving de la recompensa del
bloque en bitcoinblockhalf.com.
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2140, la recompensa del bloque
desaparecera por completo, y los
mineros tendran como incentivos
exclusivamente las comisiones
pagadas por aquellos llevando a
cabo las transacciones.

Estas cifras de emisién vy
recompensas se hacen cumplir
desde el cédigo de Bitcoin, que por
enfatizar, es completamente
abierto y puede ser validado por
cualquiera - asi que dependiendo
de cuanto nos alejemos en la
historia de Bitcoin, producir un
bloque que no siga estas reglas
hard que este sea rechazado por
todos los demas que estén



comprobando estas reglas escritas
en su codigo.

Controlando la emision y el
intervalo de minado

La mineria requiere hardware para
realizar los calculos y electricidad,
asi que cuanto mas hardware y
electricidad controles, mas probable
sera que encuentres el nudmero
ganador respecto a otros
participantes. Por ejemplo, si hay
100 maquinas de minar con
exactamente las mismas
capacidades de minado en la red, y
controlas 10 de ellas, entonces
encontraras el bloque ganador



aproximadamente un 10% de las
veces. Sin embargo, minar es un
proceso basado en el azar vy
aleatoriedad, luego es posible que
puedan pasar horas o incluso dias
sin que encuentres bloque alguno.

Sabemos por la seccién anterior
que los mineros no se pueden dar
recompensas de bloque arbitrarias
porque en ese caso los otros nodos
rechazarian los blogues que hayan
generado. Pero y ¢ési consumen una
gran cantidad de energia para
acelerar el minado de bloques y
consiguen un importante niumero de
bitcoins, violando la restriccion del
programa de emision que deberia



ser conocido con antelacion?

Vayamos otra vez al ejemplo de
que haya solo 1000 posibles hashes
y que nuestro objetivo sea 100.
Esto significa que el 10% del
tiempo lanzaremos un dado
obteniendo un resultado que sera
inferior a 100 consiguiendo asi
generar un bloque.

Digamos que lleva un segundo
calcular cada hash. Si cada segundo
lanzamos nuestro dado a base de
calcular las transacciones actuales
con nuestro nonce aleatorio, y el
10% de las veces conseguimos un
nUmero inferior al nimero objetivo,



entonces podemos esperar que nos
llevara de media unos 10 segundos
encontrar un hash valido.

¢Qué ocurre si dos computadoras
juegan a la loteria? Serian el doble
de rapidas calculando hashes, asi
que podriamos esperar encontrar
un hash valido cada 5 segundos. Y
cdmo seria si en vez de dos fuesen
10 computadoras jugando?
Cualquiera de ellas podria encontrar
un hash ganador aproximadamente
cada segundo.

Esto crea un problema: si mas
gente se dedica a minar, entonces
los bloques seran producidos mas



rapidamente. Esto tiene dos
consecuencias que no queremaos:

1. Interfiere con la idea de tener
un programa de emision
predeterminado. Queremos un
nimero de bitcoins
relativamente consistente por
hora con el fin de poder
emitirlos todos hacia el ano
2140, pero no antes.

2. Crea problemas de red: si los
bloques son minados tan
rapido que no tienen tiempo de
alcanzar el total de la red antes
de que el siguiente sea
minado, entonces no podemos



llegar a un consenso sobre la
historia de las transacciones,
dado que varios mineros
podrian incluir la misma
transaccion en sus bloques,
haciendo asi muchos de los
bloques invalidos al contener
transacciones que ya han sido
gastadas en otros bloques.

Y si menos gente esta minando,
tenemos el problema opuesto:

1. Los bitcoins se emiten
demasiado despacio,
interfiriendo nuevamente con
el programa de emision.



2. El sistema podria terminar
siendo no usable si la gente
tiene que esperar horas, dias o
Mas para conseguir que su
transaccion fuese escrita en el
libro de registros.

El ndmero total de hashes por
segundo ejecutado por todos los
mineros de la red Bitcoin se
denomina hash rate (o "“tasa de
hashes”).



Minutos entre hloques
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El tiempo entre bloques varia dependiendo del
hash rate que viene y se va asi como del propio
azar.

Ajustes de dificultad: acuerdo
en el namero objetivo

Dado que Bitcoin es un sistema
voluntario y libre de la necesidad de
permiso donde la gente puede



participar segin le apetezca, sin
que haya nadie a cargo, el nimero
de mineros en un momento dado
variara enormemente. Necesitamos
una manera de mantener la
produccion de blogues constante y
no acelerarla ni frenarla cada vez
que los mineros se unan o vayan de
la red.

¢COmo podemos hacer mas dificil
encontrar hashes validos si mas
jugadores de la loteria se unen y
mas facil si los jugadores la
abandonan, con el fin de mantener
los tiempos de generacidn de
bloques mas o menos constantes?



Recuerda que la mineria de Bitcoin
es una loteria donde estamos
intentando generar un numero
aleatorio mas pequeno que el
nUmero objetivo:
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Niimero Objetivo: Tan grande como el nimero
100,000,000,000 de dtomos en el universo

Estamos intentando acertar dentro de este
pequefio espacio. El nimero de resultados
posibles es extremadamente grande, asi que nos
levarda mucho tiempo llegar ahi a base de lanzar
aleatoriamente el dado.



Bitcoin resuelve este problema con
el llamado ajuste de la dificultad de
minado. Dado que todos ejecutan
el mismo software, que promueve
las mismas reglas, y que todos
tienen una copia completa de Ia
historia hasta el momento
presente, todos pueden calcular de
manera independiente con qué
rapidez se estan generando los
bloques.

Cada vez que se generen 2016
bloques, que es aproximadamente
igual a wunas dos semanas i,
miramos atrds y averiguamos
cuanto nos ha llevado producir
estos bloques y entonces ajustamos



nuestronimero objetivo para
acelerar o frenar la produccién de
bloques.

Todo el mundo toma los ultimos
2016 bloques y los divide por el
tiempo que ha llevado producirlos
para crear una media. éResultd ser
superior a los 10 minutos? Vamos
demasiado despacio. Llevd menos
de 10 minutos? Vamos demasiado
rapido.

Ahora podemos hacer un ajuste en
e |numero objetivo para que
aumente o disminuya en proporcion
a lo que queremos acelerar o frenar
el ritmo de generacion de blogues,



basandonos en el intervalo de 10
minutos que esta escrito en el
cddigo fuente.

Podemos elevar el nimero objetivo
a uno superior, creando un espacio
mas grande de hashes validos,
dando a los mineros mayores
probabilidades de encontrar un
hash ganador, consumiendo asi una
menor cantidad de energia por
bloque encontrado. A esto se le
llama bajar la dificultad.



Mas hashes ganadores = mas facil minar
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Incrementar el objetivo aumenta el espacio en el
gue debemos acertar, haciendo asi mas probable
el que ocurra en menor cantidad de intentos y
mas barato el consumo de energia.

Alternativamente podemos bajar el
nimero objetivo para que menos
hashes sean validos, y que los
mineros tengan que consumir mas
energia encontrando un hash de
bloque valido. A esto se le llama
incrementar la dificultad.



Esto significa que para cualquier
periodo de 2016 bloques, sabemos
exactamente cual es el numero
objetivo. Esto nos permite saber el
umbral bajo el cual el nimero hash
de la Prueba de Trabajo debe caer
para un billete de la loteria
ganadora para cualquier bloque
minado en ese periodo.

El ajuste de la dificultad y el calculo
d e |numero objetivo son
posiblemente las innovaciones
clave de Bitcoin, permitiendo a
todos verificar independientemente
los niumeros de loteria basandose
en un objetivo que pueden calcular
independientemente exactamente



de la misma forma que todos los
demas. Esto es lo que nos permite
jugar a loterias sin que nadie nos
diga la combinacidn ganadora.

La grafica de abajo muestra el hash
rate como una linea y la dificultad
como barras a lo largo del tiempo.
La dificultad aparece como una
escalera porque se ajusta en
intervalos de 2016 bloques. Puedes
ver que cada vez que el hash rate
se eleva por encima de la dificultad,
ésta Ultima se eleva también para
ponerse al nivel del hash rate.
Cuando el hash rate cae, como
ocurrid durante el periodo de Oct-
Dic 2018, la dificultad cae abajo



también. El ajuste de dificultad
siempre lleva un retraso con
respecto a lo que el hash rate haga
durante el periodo de dificultad de
2016 bloques.
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Por haber un retraso de 2016
bloques en el ajuste de la dificultad,
es posible grandes picos arriba y
abajo en el hash rate produciendo
de mas o de menos bloques
durante ese periodo, violando asi
levemente el programa de emision.

Dado que afhadir hash rate
tipicamente significa el tener que
fabricar una gran cantidad de nuevo
hardware, los picos suelen ser
relativamente inusuales y no
impactan las cosas demasiado.
Cualesquiera que sean estos
efectos se limitan a la ventana de
2016 bloques en la que ocurren,
mientras que el siguiente ajuste en



la dificultad nos devuelve a la
media de 10 minutos por bloque.

El ‘hash rate’ y el valor en
dolares de Bitcoin

Bitcoin automaticamente recalcula
la dificultad basandose en el total
de la capacidad de computacion de
todos los jugadores, que son los
mineros gastando energia a través
del cdlculo de hashes. Aqui es
donde el mundo real empieza a
tocar el mundo digital. El precio de
Bitcoin, el precio del hardware, el
de la energia y el nUmero objetivo
de la dificultad crean una bucle que
se retroalimenta:



Los especuladores compran
bitcoins porque piensan que va
a subir, aumentando el precio a
$X.

Los mineros se gastan hasta $X
en energia y hardware para
tratar de minar bitcoins.

Una alta demanda de
compradores causa un
incremento en el precio y
empuja @ mas mineros a minar
bitcoins con importantes
beneficios.

Mas mineros significa mas hash
rate y mas energia consumida
en la produccién de bitcoins,
haciendo que la red sea asi



mas segura. Los compradores,
conscientes de una mayor
seguridad, se lanzan a comprar
mas empujando el precio mas
arriba.

5. Tras pasar 2016 bloques, la
presencia del nuevo hash rate
causa un ajuste en la dificultad
hacia arriba.

6. Una mayor dificultad significa
un numero objetivo inferior -
los mineros encuentran bloques
con menor frecuencia -
causando que algunos de ellos
gasten mas de $X en costes
operativos para minar bitcoin.

7. Algunos mineros entran en



8.

pérdidas, gastando mas
energia para minar de lo que
pueden ganar vendiendo los
bitcoins generados. Apagan por
ello sus maquinas haciendo asi
caer el hash rate total de la
red.

Transcurren otros 2016
bloques. La dificultad vuelve a
ajustarse para hacerse mas
facil, dado que algunos mineros
apagaron sus equipos. El
nimero objetivo aumenta
como consecuencia de ello.
Una dificultad mas baja
significa que los mineros que
no eran rentables



anteriormente pueden volver
online y minar, 0 que nuevos
mineros pueden unirse al
juego.

10. Vuelve al punto 1.

En un mercado bajista, el ciclo va
en la direccion contraria, con los
usuarios vendiendo sus bitcoins,
haciendo que el precio baje y que la
mineria deje de ser rentable.

El algoritmo de ajuste de Ia
dificultad asegura que siempre
habra un equilibrio entre el precio y
la cantidad de hash rate minando
en la red. Incluso si el precio fuese
a caer drasticamente y expulsar a



la mitad del hash rate actual, el
subsiguiente ajuste de la dificultad
haria a la mineria rentable otra vez
al nuevo precio de equilibrio.

La naturaleza del ajuste de la
dificultad empuja fuera a los
mineros ineficientes en favor de los
que estén operando con la energia
mas barata y los menores costes
operativos totales. Tras los anos,
esto fuerza a los mineros de Bitcoin
a ir a las zonas mas remotas del
mundo, usando fuentes de energia
infrautilizadas 0 totalmente
virgenes. Un informe de CoinShares
2 desde 2019 ha estimado que
aproximadamente un 75% de la



mineria de Bitcoin funciona con
energias renovables.

Durante los ultimos afos, el precio
ha subido mucho, asi como el hash
rate del total de la red. Cuanto mas
alto el hash rate, mas dificil es
atacar la red, pues para conseguir
escribir un registro en el siguiente
bloque, necesitarias tener tanta
energia y hardware bajo tu control
como la mitad de la red. Hoy, la
energia de la red consumida por la
red de mineros de Bitcoin se estima
que es equivalente a la de un pais
de tamano mediano.

Comisiones y el fin de las



recompensas de bloque

Si la recompensa del bloque
eventualmente termina, écomo
continuaremos incentivando a los
mineros para quemar energia y
asegurar el libro de registros? La
respuesta de Bitcoin es las
comisiones por transaccion. No solo
sustituyen la recompensa del
bloque a lo largo del tiempo, sino
que generalmente dan a los
mineros incentivos a para incluir
transacciones en bloques con el fin
de que no se limiten a minarlos
vacios para recibir la recompensa.

Las comisiones se fijan por un



sistema de libre mercado donde los
usuarios hacen su oferta para
utilizar espacio escaso en el bloque.
Los usuarios que envian
transacciones indican  cuantas
comisiones estan dispuestos a
pagar a los mineros, y los mineros
pueden o0 no incluir las
transacciones que vean
dependiendo de las comisiones.
Cuando hay pocas transacciones
esperando para ser incluidas en el
bloque, las comisiones tienden a
ser muy bajas dado que no hay
competicion. Tan pronto como el
bloque se empieza a llenar, los
usuarios estaran dispuestos a pagar



comisiones mas grandes para
conseguir que sus transacciones se
incluyan antes en el bloque (y que
se confirmen lo antes posible).
Aquellos que no quieren pagar
siempre pueden fijar las comisiones
mas bajas y esperar mas tiempo
para que su transaccion sea incluida
en un blogue mas adelante cuando
haya mas espacio disponible en
este.

En los sistemas financieros
tradicionales, las comisiones
tienden a estar basadas en un
porcentaje de la cantidad que se
esta transfiriendo. En Bitcoin el
valor que se transfiere no tiene



relacidén alguna con las comisiones.
En vez de eso, las comisiones
tienen relacion directa con el
recurso escaso que consumen, que
es el tamahfo del bloque. Las
comisiones se miden en satoshis
por byte (8 bits) de espacio
consumido. Asi, la transaccion que
envie un millon de bitcoins de una
persona a otra podria ser en
realidad mas barata que otra que
divida un Dbitcoin entre 10
destinatarios porque esta Ultima
requerira mayor espacio en el
bloque.

En el pasado, ha habido periodos
en los que Bitcoin se estaba



demandando mucho, tal y como
ocurrio durante el rapido
crecimiento en el precio de finales
del ano 2017. En este momento, las
comisiones estaban muy altas.
Desde ese momento, varias nuevas
funcionalidades fueron anadidas
para reducir la presion sobre las
comisiones en la red.

Una de ellas se llama Segregated
Witness (o “testigo segregado”),
que consiste en reorganizar cdmo
se representan los datos del
bloque. Las transacciones que se
aprovechan de esta actualizacidn
pueden wusar una cantidad de
espacio superior al 1MB empleando



varios trucos que estan fuera del
alcance de lo que se pretende
explicar en este libro.

El otro alivio para las comisiones ha
llegado gracias al batching
(procesamiento por lotes): las
plataformas de intercambio y otros
operadores con gran volumen en
este mercado comenzaron a
combinar transacciones de bitcoins
de muchos usuarios en una sola. Al
contrario de los sistemas
tradicionales en tu banco o en
PayPal que son de una persona a
otra, una transaccion puede
combinar gran cantidad de inputs y
producir una gran cantidad de



outputs. Por lo tanto, una
plataforma de intercambio que
necesite retirar bitcoins para 100
personas, podra hacerlo en una sola
transaccion. Esto es un uso mucho
mas eficiente del espacio del
bloque, convirtiendo lo que podria
ser solo un pufado de
transacciones por segundo en miles
de pagos por segundo.

Segregated Witness y batching ya
han hecho un gran trabajo en
reducir la demanda del espacio del
bloque. Nuevas mejoras estan
pendientes de hacerse
proximamente que haran el espacio
del bloque todavia mas eficiente.



Sin embargo, llegara un momento
en el que las comisiones seran altas
otra vez a medida que los bloques
se vayan llenando por la demanda.

Casi hemos completado |Ia
invencion de Bitcoin:

1. Reemplazamos un banco
central con un libro de registros
distribuido.

2. Hemos creado un sistema de
loterias para seleccionar quién
escribe en el libro de registros.

3. Obligamos a los participantes
en la loteria a consumir energia
para comprar billetes para el
calculo de los hashes y



hacemos facil para todos el
verificar los billetes ganadores
con una simple comprobacion
de los nimeros de hash
producidos por los jugadores,
contra un nimero objetivo
calculado de manera
independiente.

Les hemos dicho a los
jugadores de la loteria que si
no siguen las reglas,
rechazaremos los bloques
incluyendo las transacciones
coinbase para que no sean
pagados cuando ganen,
desincentivando asi el que
hagan trampas y en cambio



incentivando econdmicamente
el que si sigan las reglas.

. Controlamos el tiempo vy la
seleccion del nUmero objetivo
para la loteria permitiendo a
todos calcular por si mismos
cual es el nimero objetivo
basandose en reglas fijas y en
la historia de los ultimos 2016
bloques.

Usar cddigo de fuentes abiertas
(software libre) para
asegurarse de que todos
puedan verificar por si solos
que estaban promoviendo las
mismas reglas respecto a su
validez, recompensa del bloque



y dificultad de calculo.

No mas entidades centrales. Hemos
distribuido y descentralizado el
sistema por completo. Casi hemos
obtenido la foto completa. Pero
persiste un problema. Cuando
alguien se une a la red y pide
copias del libro de registro, puede
que obtenga copias diferentes de
diferentes nodos. ¢éCOmo  nos
aseguramos de que existe una
Unica historia lineal y cémo
podemos evitar que los mineros
puedan reescribir el pasado?

1 El periodo de ajuste de 2016



bloques se escogid basandose en el
deseo de que el intervalo de
generacidon de un bloque fuese de
10 minutos. 10 minutos x 2016
blogues son dos semanas. El
intervalo del bloque lo escogio
Satoshi arbitrariamente para ser
suficientemente grande como para
que todos los nodos pudiesen
sincronizarse con el ultimo bloque.
El periodo de ajuste de dos
semanas fue también escogido
arbitrariamente pero disenado para
evitar que se pudiese manipular el
sistema a base de hacer cambios
abruptos en el hash rate.

2 Aprende mas sobre el estado



actual de la mineria de Bitcoin
https://coinshares.co.uk/bitcoin-
mining-cost-june-2019/



https://coinshares.co.uk/bitcoin-mining-cost-june-2019/







Asegurando el
libro de registro

Hasta ahora hemos hablado sobre
cdmo nos las arreglamos para
mantener copias y escribir entradas
en un libro de registro distribuido
sin permitir la coacciéon ni la
corrupcion, usando un sistema de
loteria y la validacion via consenso.

Pero équé ocurre cuando el ganador
de wuna loteria tiene malas
intenciones? ¢Puede un minero
cambiar las entradas histéricas en



el libro de registros? ¢Pueden
nuestros actores malos Eve, Dave y
Farrah ponerse de acuerdo para
reescribir la historia o cambiar los
saldos de algunas cuentas y darse
asi bitcoins extra?

Hablemos de Ila blockchain. Un
término marketiniano que ha
permeado buena parte del sector
tecnoldgico, la blockchain no es
mas que la idea de que los bloques
de los que hemos hablado estan
vinculados entre si o encadenados.
De esta manera, se crea una
historia lineal del acufamiento de
las monedas y de los gastos con
ellas desde el blogue génesis de



Satoshi en el 2009 hasta el dia de
hoy.

Hemos mentido un poco en el
capitulo anterior para mantener las
cosas sencillas. Cuando minas
jugando a la loteria de la Prueba de
Trabajo, las transacciones en Ia
cola para el blogue siguiente mas
u nnonce aleatorio no son las
Unicas cosas sobre las que se
calcula el hash. También se afiade
un hash del bloque anterior, de tal
manera que queda para siempre un
vinculo entre ambos blogues.

Recuerda que el output de una
funcion de hash es impredecible y



dependiente de todos los inputs
que introduzcas en el. Hemos
modificado ahora los hashes de
nuestro bloque para incluir tres
inputs diferentes:

1. Las transacciones que
queremos incluir en el libro de
registros.

Un nonce aleatorio.

3. Un hash del bloque anterior
que estemos usando como la
base de la historia de nuestro
libro de registros.

N



Transacciones
Bob envia 5 a Alicia,

Rita envia 2 a Jake l_l

Niimero ganador del ) S—
hloque anterior (Hash) / Ndmero impredecible
) / — gigante (Hash)
1234839809871487686
7487912097812 ] 87237652765128712890
sha256
Nimero aleatorio usado

unasola vez (nonce)

Los 3 inputs usados para construir un nimero de
hash para ka loteria ahora incluyen el anterior
hash ganador, vinculando asi un blogue con el
siguiente.

Esto nos permite construir un
registro histdrico de cada bloque
hacia atras hasta el primer bloque



génesis minado por Satoshi.
Cuando escribimos un nuevo bloque
en la cadena, tenemos que validar
que este bloqgue no contiene
ninguna transaccion que gaste
bitcoins que ya hubiesen sido
gastados con anterioridad.

Si cualquiera de los hashes usados
como inputs cambiase, el hash del
output cambiaria también de una
manera drastica e impredecible. Si
manipulas datos en un bloque en el
pasado, cambiaras su hash. Pero
como el hash fue empleado como
input en subsiguientes bloques,
terminarias también cambiando los
hashes de esos bloques. El hash del



ultimo bloque en Ila cadena,
estando conectado a los hashes de
todos los blogues anteriores, iactua
como una huella digital de |la
historia completa de la cadena
hasta ese punto!

No puedes por lo tanto engafar a la
Prueba de Trabajo dado que todo el
mundo conoce cuanta energia has
consumido en cada bloque
basandose en el numero obijetivo
requerido para ese bloque. Si
cualquiera intentase cambiar un
bloqgue antiguo en la cadena,
tendrian que recalcular el hash de
la Prueba de Trabajo del bloque
que estuviesen manipulando vy



todos y cada uno de los bloques
que viniesen a continuacién. No
solo se hace evidente |Ia
manipulaciéon en la blockchain de
Bitcoin, Sino que es
extremadamente costoso lograrlo.

Asi, en la practica, cada nuevo
blogque que se mine anade
seguridad a todos los bloques que
le antecedieron, dado que anade
electricidad a la necesaria para
recomputar los hashes de la Prueba
de Trabajo de la cadena hasta ese
punto. Una transaccion en un
bloque que esta enterrado bajo 6
bloques seguidos se considera
como totalmente segura por todos



los comerciantes hoy en dia. Seria
necesaria una extraordinaria
cantidad de energia recalcular el
hash de los Ultimos 6 blogues con el
hash rate de la red en la actualidad.
¢Y uno que esté bajo 100 bloques
seguidos? iYa puedes ir
olvidandote!

Cuando te descargas una copia de
la blockchain, cada transaccion en
cada bloque es totalmente
transparente y puedes comprobar
los hashes de la Prueba de Trabajo
tu mismo para asegurarte de que
nada fue alterado por la persona
que te envio el libro de registro.



Cuando tenemos dos bloques
distintos al mismo tiempo

Hay una pieza que falta en el
sistema de consenso: écomo
podemos forzar a todo el mundo a
que tengan la misma historia lineal
de transacciones si los mineros
minan simultdaneamente dos
bloques y los envian a todo el
mundo?

Imagina que estemos ahora
gestionando una red mundial. La
gente alrededor del mundo, desde
USA a China, estan conectados a
esta red global y estan todos
jugando a la loteria de la Prueba de



Trabajo (mineria).

Alguien en Chicago encuentra un
bloque valido. Ellos lo anuncian a la
red y todas las computadoras en
Estados Unidos empiezan a tomar
este bloque. Mientras, alguien en
Shanghai encuentra también un
bloque pocos segundos después del
de Chicago. Sus vecinos todavia no
han sabido nada del bloque
estadounidense, asi que reciben
noticias del bloque chino antes.

Estos dos bloque contienen una
transaccion que va de Alice a Bob
de 1 bitcoin. Pero inmediatamente
tras recibir ese bitcoin, Bob lo envia



a Charlie. Dadas las diferencias de
tiempo, el bloque americano refleja
esta transaccion y Bob tiene un
saldo final de cero. Sin embargo,
los Chinos minan su bloque antes
de ver el gasto de Bob a Charlie.
Los chinos muestran un saldo de 1
bitcoin para Bob.

La red se divide para decidir cudl es
la copia correcta del libro de
registros, dado que ambas
contienen transacciones validas y
estan vinculadas a la historia de
todos los bloques que les
precedieron. Ambas contienen una
cantidad valida de Prueba de
Trabajo. A esto se le llama una



division de la cadena. No puedes
confiar en que ninguna entidad
central te diga cual de las dos gane.
¢Qué deberias hacer?

Bitcoin provee una solucion muy
sencilla: esperemos y veamos qué
pasa. Los mineros son libres de
decidir con qué blogue se quieren
quedar como base de de los
siguientes bloques. Los
estadounidenses estaran minando
para vincular al bloque del que
“oyeron hablar” por primera vez, y
los chinos minaran por encima del
Suyo propio.

En el siguiente periodo de



aproximadamente 10 minutos, otro
bloque sera minado. En el cddigo
de Bitcoin hay una regla que dice
que el que haya gastado mas
energia en todos los bloques de su
cadena es quien gana. Esta regla
clave de Bitcoin que nos pregunta
la suma de todo el trabajo realizado
en la cadena en favor de aquella
que haya acumulado mayor
cantidad de trabajo es lo que
llamamos a veces el "“consenso
Nakamoto”, en honor de Satoshi.

Digamos que los chinos minan el
bloque siguiente. Su cadena tiene
ahora un bloque mas que la
estadounidense y contiene mayor



Prueba de Trabajo total. Cuando
transmitan este descubrimiento, los
nodos estadounidenses reconoceran
que la cadena china ha producido
una cantidad superior de trabajo
acumulada vy reorganizaran su
cadena. Esto significara que se
desharan del bloque que habian
minado y afadiran los dos nuevos
bloques chinos.



La red rechaza un Lared acepta un bloque vélido,
hloque invalido pero llegd demasiado tarde

Bloque

d ) i huérfano

=) S = = £ 5 C?(fena
valida

Una division en la cadena es un proceso natural
que ocurre cuando los mineros encuentran un
bloque al mismo tiempo. La cadena que sea mas
pesada en términos de Prueba de Trabajo es
valida y el otro bloque se vuelve huérfano.

El bloque estadounidense
desechado se llama  ahora
“huérfano”. Dado que fue
rechazado, el minero que lo mind



no consigui® su recompensa Y
ninguna de las transacciones en ese
bloque terminaron escritas en el
libro de registros. Sin embargo las
transacciones rechazadas no se
pierden. Algunas de ellas pueden
haber conseguido entrar en el
bloque  competidor chino vy
cualquiera que no lo hubiese
conseguido, sera eventualmente
escrita en un futuro bloque.

Los mineros almacenan todas las
transacciones que escuchan en un
lugar especial en su computadora
[lamado mempool o0 memoria de
reserva. Cualesquiera transacciones
desde un bloque rechazado se



vuelven a introducir en la memoria
de reserva. Seran minados por
alguien en el futuro mientras no
entren en conflictco con la nueva
historia del libro de registros
generada por el ultimo bloque.

Puedes haber notado que aunque
te refieras a los nodos como chinos
o estadounidenses, en realidad los
nodos no saben nada sobre Ia
identidad o ubicacion de los demas.
La Unica prueba de validez que
necesitan es que alguien tenga la
cadena con la mayor Prueba de
Trabajo acumulada y que las
transacciones en la cadena sean
todas ellas validas (sin dobles



gastos, etc.).

Esta clase de divisiones de la
cadena es normal y ocurre de vez
en cuando. Suelen resolverse en el
bloque siguiente. Las mejoras en la
tecnologia de propagacion de los
bloques y en la conectividad de la
red entre mineros hacen también
que este problema sea cada vez un
tema menos importante. En el dia
de hoy y previsiblemente en el
futuro que podemos prever, Bitcoin
tiene un limite rigido en la cantidad
de datos permitidos en un bloque.
Parte de la razén de que Bitcoin
produzca bloques relativamente
pequenos cada 10 minutos es para



asegurarse de que los bloques
huérfanos sean extremadamente
infrecuentes.

La mineria es probabilistica. A
veces los bloques se distancian 10
minutos y otras solamente
segundos. Si produjésemos bloques
cada segundo o tuviésemos bloques
demasiado grandes, tendriamos
altas probabilidades de que los
bloques chinos y estadounidenses
entrasen en conflicto pues al estar
apartados geograficamente les
llevaria mas tiempo alcanzar los
unos a los otros. Si los bloques
huérfanos se produjesen con
demasiada frecuencia, entonces la



blockchain se desarmaria. Habria
blogues huérfanos sobre mas
huérfanos y no habria tiempo
suficiente para ponerse de acuerdo
en cual es el bloque de consenso,
antes de que el siguiente bloque
fuese minado.

Es importante mantener los bloques
pequenos para aumentar las
posibilidades de que el total de la
red pueda recibir el Gltimo bloque
antes de que el siguiente sea
minado. La otra razdén y quizas mas
importante, es mantener
relativamente bajos los requisitos
de hardware para ejecutar un nodo
y de esta forma animar a ejecutar



mas nodos, asi como una mineria
mas descentralizada en el sistema
a lo largo del tiempo. Los bloques
grandes animarian a los mineros a
establecerse en datacenters vy
regiones geograficas que les
permitiesen evitar bloques
huérfanos, lo cual impactaria
negativamente en la rentabilidad.

La Unica y auténtica cadena

Volvamos al ejemplo del Capitulo 3
donde Henry se une a la red de
Bitcoin por primera vez.

El nodo de Henry se conectara a
unos cuantos nodos en la red, y les
preguntarad sobre otros nodos que



conozcan para conectarse a estos a
su vez. Esto se lama
descubrimiento de nodos.

Algunos de estos nodos seran
directamente “malvados” y le
enviaran copias falsas del libro de
registros con firmas incorrectas
para las transacciones o falsificadas
con bitcoins acunados de manera
inadecuada sin los correspondientes
hashes validos de la Prueba de
Trabajo. A estos nodos se les
prohibira de inmediato conectarse
al nodo de Henry. 1

Otros nodos a los que se conecte
seran honestos, pero tendran



versiones de la verdad conflictivas
entre si. Por ejemplo, algunos de
ellos puede que hayan estado
offline por algun tiempo y que estén
uno o dos bloques por detras. Si
descargase multiples copias de la
blockchain, aunque fuesen todas
validas, el software en su nodo
usaria el consenso de Nakamoto.
Mediria la Prueba de Trabajo
acumulada y aquella que tuviese la
cantidad mayor, seria considerada
la cadena auténtica.

Los nodos se comunican
constantemente entre si para
asegurarse de que cuentan con los
ultimos bloques. Dado que todos



los nodos siguen la regla de Ia
cadena con mas trabajo acumulado,
habra consenso en cual es el
auténtico estado del libro de
registros. Henry no tiene que
confiar en la mayoria del voto, que
seria facil de manipular a base de
convertir a la mayor parte de nodos
en “malvados”.

Incluso si Henry se conecta a
docenas de nodos maliciosos y a
uno solo correcto, su software de
Bitcoin sabréd qué copia es |la
correcta porgue contendra la mayor
cantidad de Prueba de Trabajo
acumulada 'y  consistira  de
transacciones validas hacia atras



hasta el bloque génesis. No se debe
minusvalorar la importancia que
esto tiene. Henry no necesita
confiar en nadie; su nodo ejecutara
todas las validaciones para
asegurarse de que la blockchain
que esté mirando es la auténtica
cadena verdadera.

Es por lo tanto extremadamente
dificil para hackers maliciosos dar a
un nodo una copia falsa de Ia
blockchain. Para conseguirlo
requeriria cortar la conexién con
otros nodos honestos y conectarse
exclusivamente a nodos controlados
por los atacantes.



Reversibilidad de las
transacciones

Dos cadenas competidoras se
suelen producir de manera casual y
se resuelven de manera rapida. Sin
embargo, alguien que quiera atacar
la red puede tomar ventaja del
Consenso Nakamoto a base de
controlar mas del 50% del hash
rate de la red. Ellos pueden
entonces producir la cadena con la
mayor Prueba de  Trabajo
acumulada con las transacciones
que deseasen, mientras estuviesen
dispuestos a consumir la energia
necesaria. Cuando transmiten esta
cadena, otros nodos la aceptarian



como aquella cadena verdadera.
Esto es lo que se considera un
ataque del 51% pues requiere
controlar mas de la mitad del hash
rate.

Es importante comprender que
ninguna transaccion es definitiva en
Bitcoin, dado que los ataques del
51% o incluso la posibilidad de que
existan bloques huérfanos siempre
son tedricamente posibles. Es por
esto por lo que los receptores de
transacciones tipicamente esperan
a que varios bloques sean minados
tras la transaccidn con el fin de que
esta se pueda considerar sellada en
piedra para siempre. En este punto,



la cantidad de energia requerida
para revertir la transaccion es tan
caro que se considera muy
improbable que ocurra.

Los blogues minados después de un
bloque que contenga una
transaccion que pueda  ser
interesante para ti se llaman
confirmaciones. Asi que cuando
escuches que una transaccion de
Bitcoin tiene 6 confirmaciones, lo
que significa es que se han minado
6 bloques tras ella. Si estas
vendiendo un libro digital que tiene
un coste marginal para ti como
comerciante, quizas quieras
solamente 1 confirmacion, o incluso



te pueda bastar  con 0
confirmaciones, con lo que estaras
contento con dar el link de descarga
tan pronto como veas la transaccién
emitida por la red. Si estas
vendiendo una casa, quizas quieras
esperar a 12 confirmaciones o
aproximadamente 2 horas de
mineria. Cuanto mas esperes, mas
Prueba de Trabajo habra apilada
por encima del bloque que
contenga tu transacciéon y mas
trabajo va a costar revertir Ia
transaccion. Hoy, la mayor parte de
la gente acepta 6 confirmaciones
como prueba de pago con Bitcoin.

Si el hash rate de Bitcoin fuese a



caer significativamente, implicando
que menos energia estd
asegurando cada bloque, uno
podria siempre aumentar el nUmero
de confirmaciones requeridas para
aceptar un pago como asentado.
Aunque la falta de firmeza de las
transacciones pueda parecer
desconcertante a primera vista, lo
importante es tener en cuenta que
las transacciones de tarjetas de
crédito pueden tipicamente
revertirse hasta 120 dias después
de ser realizadas.

Por otra parte, las transacciones de
Bitcoin son casi irreversibles con
unas pocas confirmaciones. Desde



este punto de  vista, la
reversibilidad y firmeza de las
transacciones de Bitcoin son
realmente una enorme mejora
respecto a la mayor parte de las
redes de pago, al menos desde el
punto de vista del comerciante.

Las estimaciones actuales muestran
que si tuvieses a tu alcance toda la
energia de la red de Bitcoin --una
suposicion verdaderamente
ambiciosa, ya que tendrias que
hacerte con la energia consumida
por un pais y todo el hardware
necesario-- te llevaria mas de un
ano reescribir la historia completa
de la cadena. Puedes explorar estos



datos en http://bitcoin.sipa.be.

1 Este excelente ensayo (en inglés)
profundiza sobre cdmo Bitcoin
gestiona los blogues invalidos:
https://hackernoon.com/bitcoin-
miners-beware-invalid-blocks-need-
not-apply-51c293ee278b



http://bitcoin.sipa.be
https://hackernoon.com/bitcoin-miners-beware-invalid-blocks-need-not-apply-51c293ee278b







Bifurcaciones y
ataques del
519%

Al principio, Satoshi mind los
primeros bitcoins usando la CPU
(unidad central de proceso) de su
computadora. Dado que |Ia
dificultad inicial del sistema se
establecio muy baja, fue
relativamente barato para su
computadora generar estas
monedas.



A lo largo del tiempo, la gente
empezo a modificar el software de
mineria para hacerlo mas y mas
eficiente. Finalmente, escribieron
software que empezaba a
aprovecharse de las unidades de
proceso  grafico  especializadas
(GPUs) que se suelen emplear para
los videojuegos.

Con las GPUs, la mineria se volvid
miles de veces mas eficiente que la
mineria con CPU. La dificultad se
ajustd rapidamente para alcanzar la
enorme nueva cantidad de hash
rate que inundaba el sistema
usando GPUs. En este punto,
cualquiera que minase con CPU



dejaba de ser rentable y tenia que
apagar su maquina de minar.

Con el advenimiento de la mineria
de GPU, la eficiencia se mejoraba
todavia mas con la produccién de
Application  Specific  Integrated
Circuits (“circuitos integrados para
aplicaciones especificas”) o ASICs.
Este tipo de hardware esta
constituido por chips que realizan
una Unica tarea: en este caso,
ejecutan la funcion de hash de
bitcoin sha256 y nada mas. Al estar
especializado en este algoritmo en
particular, los ASICs eran miles de
veces mas eficientes que los GPUs
para minar y la dificultad se volvio a



ajustar hacia arriba, haciendo que
las GPUs dejasen rapidamente de
ser rentables, de la misma forma en
que las GPU hicieron con las CPU.
Cada pocos afos, una nueva
generacion de equipos ASIC ponia
versiones tempranas fuera del
mercado gracias a sus grandes
mejoras en la eficiencia.

Los primeros mineros en la red
gastaban solo unos pocos céntimos
en electricidad para producir sus
bitcoins. A medida que el precio de
bitcoin subia y mas y mas mineros
se unian a la loteria, la dificultad
subia también y se volvia a su vez
mas y mas caro generar bitcoins.



Hoy, el precio ronda los $11000 por
moneda, y la gente consume miles
de ddlares en electricidad por cada
bitcoin creado.

‘Pools’ de mineria

Una cuestion con la mineria de
bitcoin es que no es determinista,
como lanzar un dado. Esto significa
que podrias gastar un monton de
dinero en electricidad y no
encontrar nunca un bloque valido.

En 2010, una innovacion llamada
“pool de mineria” emergid para
resolver el problema de los mineros
consumiendo energia sin recibir
recompensa alguna. Un pool de



mineria es un agrupamiento en el
que se comparte el riesgo, similar a
como funciona la industria del
seguro.

Todos los mineros contribuyen a la
mineria del pool, creando asi la
apariencia de un minero grande. Si
alguien en el pool encuentra un
bloque, la recompensa del bloque
se divide proporcionalmente entre
los mineros en funcidn del hash rate
con el que contribuyeron al pool.
Esto permite que pequehas
instalaciones de mineria, aunque
sean de particulares, puedan recibir
recompensa por la pequefa
cantidad de hash rate que



contribuyen. Por proveer este
servicio de coordinacidn, el pool se
lleva una fraccibn de la
recompensa.

Los pools de mineria causan un
efecto centralizado --los usuarios se
concentran en grandes pools. Sin
embargo, es importante recordar
que los usuarios estan minando
para los pools y que estos no
poseen en absoluto el hash rate
que representan. Los usuarios
pueden y de hecho cambian de pool
de mineria con el paso del tiempo.

De hecho, hay un precedente
historico de mineros abandonando



un pool que se volvid demasiado
poderoso. En 2014, Ghash.io tenia
cerca de la mitad de la capacidad
de minado de la red. Los mineros lo
vieron como algo cerca de ser
demasiado centralizado y o
abandonaron hacia otros pools
voluntariamente.

Mientras que pools de mineria
relativamente centralizados son la
realidad hoy en dia, hay constantes
mejoras en las tecnologias de
minado incluyendo la propuesta
BetterHash, que permite a mineros
particulares controlar mejor lo que
minan y reducir la dependencia en
la coordinacion de los pools.



http://Ghash.io
https://github.com/TheBlueMatt/bips/blob/betterhash/bip-XXXX.mediawiki

Ataques del 51%

La centralizacion del pool de
mineria nos lleva a preocuparnos
porque algunos de los pools mas
grandes puedan ponerse de
acuerdo para llevar a cabo un
ataque del 51% a la red. Hoy los 5
pools identificables mas grandes
juntos tienen mas del 50% del hash
rate total de la red. Examinemos
cdmo se podria producir un ataque
asi y qué peligros conllevaria.

Cuando tienes solo un 50% del
hash rate, puedes dominar las
entradas en el libro de registro pues
puedes producir una cadena con



mas trabajo que los otros con el
tiempo. Recuerda que el consenso
Nakamoto dice que los nodos deben
aceptar la cadena con la Prueba de
Trabajo acumulada mas grande que
escuchen.

Aqui un ejemplo de como un muy
simple ataque del 51% se podria
llevar a cabo:

1. Digamos que la red en su
conjunto esta minando a 1000
hashes/segundo.

2. Compras bastante hardware de
mineria y electricidad suficiente
para producir 2000
hashes/segundo. Ahora tendras



el 66% del hash rate total
(2000 de 3000 hashes por
segundo).

. Empiezas a minar una cadena
que contiene solo bloques
vacios.

. En dos semanas, transmites tu
cadena de bloques vacios.
Dado que estas minando
aproximadamente el doble de
rapido que los mineros
honestos, tu cadena sera
aproximadamente el doble de
grande que la de ellos en
términos de Prueba de Trabajo
acumulada. Transmitir a todos
los nodos existentes les hara



reorganizar sus cadenas y
perder las dos Ultimas semanas
de historia.

Ademas de minar bloques vacios,
que convierte a la cadena en no
usable, puedes también llevar a
cabo un ataque de doble gasto:

1. Enviar algunos bitcoins a una
casa de cambio (exchange).

2. Cambiarlo por USD vy retirar los
USD.

3. En una fecha posterior,
transmitir una cadena que has
minado secretamente que no
contenga el envio al exchange.



4. Has reescrito la historia y
ahora tienes tanto los bitcoins
originales como los USD.

El consumo energético del hash
rate de Bitcoin es hoy en dia
aproximadamente equivalente al de
un pais de tamano mediano.
Adquirir el suficiente hardware y
electricidad para llevar a cabo este
ataque seria extremadamente caro.
Las estimaciones son de que te
llevaria aproximadamente unos
$700.000 por hora llevarlo a cabo y
este coste continla aumentando.
Esta estimacidn tampoco tiene en
cuenta la reaccion de los mineros



honestos ante tal ataque, que
seguramente lo haria todavia mas
caro. Puedes explorar el coste de
atacar la red de Bitcoin y otras
criptomonedas en
https://www.crypto51.app.

También es muy dificil salirte con la
tuya con un ataque de doble-gasto
de estas proporciones sin dejar
huellas detras que pudiesen ser
empleadas para averiguar quién
eres. Después de todo, estarias
quemando la energia de un pais
mediano y comprando millones de
délares en hardware, asi como
enviando millones de dodlares a
exchanges para llevar a cabo el



ataque.

Pero asumamos que una entidad
maliciosa con financiacién ilimitada,
por ejemplo un Gobierno, decidiese
hacer esto y que fuese capaz de
llevar este ataque mas alld de una
molestia. La red podria en teoria
adaptarse a base de cambiar a otra
funcion de Prueba de Trabajo (en
vez de la sha256). Esto convertiria
todo el hardware empleado por el
atacante en algo completamente
inatil, dado que esta solo
especializado para hacer hashing
sha256. Sin embargo, cambiar la
Prueba de Trabajo es una opcion
nuclear que  automaticamente



pondria fuera del negocio a todos
los mineros honestos también. No
obstante, la red sobreviviria vy
renaceria de sus cenizas.

Ademas de la inverosimilitud del
ataque, tener la mayoria del hash
rate no te garantiza las dos cosas
que mas importan:

1. No puedes crear monedas de la
nada que violen el programa
de emision. Esto viola la regla
de la recompensa del bloque y
tus bloques serian rechazados,
incluso si tuvieses suficiente
Prueba de Trabajo.

2. No te puedes gastar monedas



que no sean tuyas. No serias
capaz de proveer una firma
digital valida, pues esto viola
las reglas.

Los nodos que aceptan Bitcoin
como pago mantendrian la red
honesta aun en el caso de una
mayoria de mineros, a base de
simplemente promover las reglas
de Bitcoin. Por tal motivo, un
ataque del 51% es mas una
molestia que una preocupacion de
seguridad. Muy probablemente, el
peor escenario es que un actor
estatal con mucho dinero intente
hacer de Bitcoin algo no usable. Sin



embargo, un ataque asi no puede
sostenerse por tiempo indefinido.
Cuando Bitcoin se recuperase de un
ataque asi, solo se probaria su
resiliencia 'y se volveria un
problema todavia mayor para
aquellos que lo atacasen.

Aunque hasta el dia de hoy no se
ha llevado a cabo ningun ataque
del 51% exitoso, el ataque si se ha
efectuado sobre otras blockchains
que tienen hash rates mas
pequefios asegurandolas. En estos
casos, los exchanges que fueron
victimas de ataques de doble gasto
perdiendo dinero en criptomonedas
con bajo hash rate, seguramente no



deberian haber permitido su
compraventa en primer lugar.









Cuentas sin
identidad

Hemos construido un libro de
registros  distribuido sin  una
autoridad central, un sistema de
loteria de mineria para seleccionar
quién escribe las entradas en él, un
sistema para recompensar a los
mineros buenos y castigar a los
malos, una manera de ajustar la
dificultad para  asegurar un
programa de emisidon consistente y
reducir conflictos y un sistema para
comprobar la validez de la cadena a



base de mirar la Prueba de Trabajo
acumulada vy Ila  historia de
transacciones.

Ahora hablemos de la identidad. En
un sistema bancario tradicional,
envias dinero a base de
identificarte con el banco. Presentas
una identificacién y un codigo PIN
en el cajero, o tecleas un nombre
de usuario y contrasefNa en una
app. El banco se asegura de que no
haya dos entidades distintas
compartiendo la misma identidad.

Dado que ahora no tenemos una
entidad central para seguir la pista
a las identidades, écOmo podemos



abrir cuentas en nuestro nuevo
sistema financiero basado en
Bitcoin? éCoOmo podemos alcanzar
el objetivo de Satoshi de eliminar la
identidad de las transacciones
financieras, para evitar el robo de
identidad y el tener que confiar
nuestros datos a  entidades
centralizadas?¢Cémo nos podemos
asegurar de que cuando Alicia
anuncia que quiere pagar a Bob,
que es realmente ella y que tiene la
autoridad para mover esos fondos?

Generando una “cuenta de
Bitcoin”

No podemos confiar en un



intermediario centralizado como un
banco para mantener un registro de
todas las cuentas. Y si dejamos a
cualquiera registrar su propio
usuario y contrasefa? Un banco
validaria normalmente que un
usuario no esta en uso, pero eso no
es posible aqui, dado que no
tenemos un actor central
gestionando las identidades.
Necesitamos algo mas grande, mas
fuerte y Unico que un usuario y
contrasefa. Esta técnica deberia
resultar familiar de capitulos
anteriores. Necesitamos otra vez un
nUmero aleatorio gigantesco.

Igual que permitimos a cualquiera



comprar billetes de loteria a base
de generar gigantescos numeros
aleatorios, vamos a emplear el
mismo truco para generar cuentas.
Para generar una “cuenta de
Bitcoin”, también conocida como
direccidon, primero generaremos un
par de nimeros de 256 bits que
estén matematicamente vinculados,
conocidos como el par de claves
publico-privadas.  Recuerda, un
nimero de 256  bits es
aproximadamente tan grande como
el ndmero de atomos en el
universo, asi que dos personas
generen accidentalmente el mismo
par de claves es practicamente



imposible. Daremos nuestra
direccidon a cualquiera que quiera
enviarnos monedas. Usaremos la
clave privada para gastar los
bitcoins. Asi es como funciona:

El cifrado es un método para tomar
unos datos y ofuscarlos, de tal
forma que solo alguien que tenga la
clave pueda leer el mensaje original
a base de descifrarlo. Cuando
éramos nifios, algunos de nosotros
jugabamos con juguetes basicos de
cifrado/descifrado que usaban una
clave para convertir un mensaje en
algo ininteligible y de ello en algo
legible nuevamente. Este tipo de
cifrado se llama simétrico, pues usa



una sola clave. El par de claves
publico-privadas es asimeétrico,
porque solo puedes cifrar con una
clave y descifrar con la otra.

Eres muy bienvenido a compartir tu
clave publica con el mundo. La
gente que quiere enviarte mensajes
puede cifrarlos con tu clave publica.
Dado que solo tu tienes la clave
privada, tu seras el Unico que podra
descifrarlos.

Veamos cdmo Alicia envia bitcoins a
Bob. Para recibir una transaccion,
Bob genera un par de claves, y
mantiene su clave privada de forma
secreta. Genera una direccion, un



gran numero basado en un hash de
la clave publica. Bob entonces
comparte esta direccion con Alicia.

Puedes pensar en la direccion como
un buzon. En vez de letras, Alicia
puede dejar bitcoins en su buzon.
Pero solo Bob tiene la clave privada
que permite abrir el buzdn para
gastar los bitcoins.

Cuando mueves dinero en un
banco, le das tu usuario vy
contrasena. Cuando escribes
cheques, firmas con tu nombre para
autenticar que eres tu el que esta
escribiendo el cheque. Cuando
mueves bitcoins, proporcionas una



prueba de que eres propietario de
la clave a la direccidn que mantiene
esos bitcoins.

Alicia necesita probar que ella tiene
la clave privada a su buzoén de clave
publica pero no quiere exponer su
clave privada a hackers, pues si no
podrian gastarse los bitcoins
almacenados en su buzon.

La prueba de propiedad de las
claves se llama firma digital. Alicia
construye una transaccion, que es
esencialmente un conjunto de datos
que se parece a esto:

Direccion 12345 que contiene 2.5
bitcoins envia 2 bitcoins a la



direcciéon 56789 y 0.5 bitcoins de
vuelta a la direccion 12345

En realidad, los numeros de Ia
direccion son numeros gigantes de
160 bits. Ella cifra entonces Ia
misma transaccion con la misma
clave privada, creando asi una firma
digital (cifrar y encriptar significan
lo mismo).

Cuando publica su transaccion a
otros nodos en la red, ella revela la
clave publica del buzén desde el
que envia y la firma cifrada de la
clave privada. Alicia anuncia lo
siguiente:



Estoy enviando bitcoins desde
la direccién 12345

Aqui esta la clave publica para
la direccién 12345, y puedes
ver que es de hecho la clave
publica haciendo el hash de
esa clave publica y obteniendo
la direccidn como resultado.
Aqui esta la firma que he
cifrado con la clave privada
correspondiente a esta
direccion. Puedes usar la clave
publica para descifrarla y
verificar que es idéntica a los
datos de la transaccién que
estoy enviando.



Clave publica
desde la
direccion A

Mensaje
Estoy moviendo
monedas desde la
direccion A hasta la
direccion B

~

Clave piiblica
desde la
direccion A

Firma
encriptada

Mensaje
Estoy moviendo
monedas desde la
direccion A hastala
direccion B

) Desencriptar
firma usando

— &
clave publica

Verifica que
) este mensaje
concuerda con

lafirma

La transaccidin que mueve bitcoins se cifra
usando ka clave privada para crear una firma
digital. Se descifra usando la clave publica, que
todo el mundo conoce.

Dado que todos ahora tienen la
clave publica de Alicia desde su



buzdn, pueden facilmente descifrar
la firma digital. Al ser capaces de
descifrar correctamente la firma
usando la clave publica para la
direccidon, todos sabran que Alicia
debe haber usado la clave privada
sobre esa direccidn para crear la
firma. De otra forma, su descifrado
habria fracasado dado que la clave
publica solo puede descifrar
mensajes cifrados con la clave
privada. Pero importante, todo esto
lo hacen sin tener acceso a su clave
privada; lo que tienen es solamente
una prueba de que ella pudo usarla
para cifrar su firma.

Al contrario que en el caso de una



firma en un cheque o tu contrasena
de tu banco, tu firma digital es
especial para los datos de la
transaccion que estés firmando. Por
lo tanto no pueden ser robados y
reutilizados en otra transaccion
diferente. Cada transaccion obtiene
una firma diferente, incluso si se
envia desde la misma direccidn
publica, con la misma clave privada,
dado que cualquier dato nuevo
cambiaria el hash de la firma.

é¢Puedes adivinar una clave
privada?

Veamos las probabilidades de
averiguar una clave privada, que



nos daria la capacidad de mover
bitcoins a la direccion publica
correspondiente. Recuerda, una
clave esta compuesta por 256 bits.
Cada bit tiene solo 2 valores (1 o
cero). Esto significa que puedes
visualizar cada bit como el
lanzamiento de una moneda.

Si tenemos una clave privada de 1-
bit, es como lanzar una sola
moneda. ¢Cara o cruz, uno o cero?
Tienes una de dos posibilidades de
adivinarlo.

Pequefia revision  basica de
estadistica: la probabilidad de
multiples eventos ocurriendo se



calcula multiplicando juntas cada
probabilidad individual. Si el
lanzamiento de una moneda tiene
1/2 probabilidades de ser cara,
entonces las probabilidades de que
salga dos veces cara son 1/2 x 1/2
= 1/4 o 1 de cada 4 veces.

Si tuvieses que adivinar el resultado
del lanzamiento de 8 monedas
seguidas eso seria 28, o una
posibilidad entre 256.

Una matricula de coche
estadounidense tiene 6 letras y
nimeros. Hay 26 letras y 10
nimeros, asi que un total de 36
caracteres. Dado que hay 6 de



ellos, el numero de posibles
matriculas es de 366, asi que tus
probabilidades de adivinar la mia
son de una entre 2 mil millones.1

Una tarjeta de crédito tiene 16
digitos. Cada uno puede tener 10
valores y hay 16 de ellos asi que
tus probabilidades de adivinar mi
tarjeta de crédito son una entre
1016, que es lo mismo que una
entre 10,000,000,000,000,000 o
aproximadamente 10.000 billones.

Hay unos 100 dtomos en la tierra.
Si pienso en uno en concreto, tus
probabilidades de acertar de cual se
trata son de una entre:



1,000,000,000,000,000,000,000,!
000,000,000,000,000,000,000.

Una clave privada tiene 256 bits,
que es 2%% o alrededor de 1077,
Adivinar la clave privada seria
similar a adivinar el atomo en el
que pueda estar pensando de entre
todos los atomos del universo o
ganar la loteria de Euromillones
casi 8 veces seguidas:

Una probabilidad entre

115,792,089,237,316,195,423,57
008,687,907,853,269,984,665,64
039,457,584,007,913,129,639,93



Pero ¢y si tuviese acceso a una
computadora superpoderosa para
adivinarlo? No podria explicarlo
mejor que este post de Reddit en
https://bit.ly/2Dbw9Qd, que
recomiendo leer en su totalidad.
Aungue es algo técnico, el parrafo
final te da una idea de cuanto
conllevaria listar todas las claves de
256 bits:

“Asi que, si pudieses usar el
planeta entero como un
disco duro, almacenar 1 byte
por atomo, usando las
estrellas como combustible,
y usando una bicicleta por 1


https://bit.ly/2Dbw9Qd

trillén de claves por segundo,
necesitarias 37 octillones de
planetas Tierra para
almacenarlo, y 237 soles
para alimentar al aparato
capaz de hacerlo, lo cual te
llevaria un total de 3.6717
octodecillén de afos.”

u/PSBLAKE EN R/BrTcom

Basicamente, es imposible para ti
adivinar la clave privada de alguien.
No solo eso, sino que el nimero de
posibles direcciones de Bitcoin es
tan grande, que las mejores
practicas de Bitcoin animan a



generar una nueva direccion con
una nueva clave privada para cada
transaccion que hagas. Asi que en
vez de tener una cuenta bancaria,
podrias tener miles o incluso
millones de ellas, una para cada
transaccion que hayas recibido.

Puede resultar desconcertante que
tu cuenta de Bitcoin esté asegurada
exclusivamente por el azar, pero
con suerte la explicacidon anterior te
de una idea de que es mucho mas
segura que la contrasena de tu
cuenta bancaria, almacenada en un
servidor centralizado, disponible
para hackers.



Haciendo un seguimiento de los
saldos

Es el momento de corregir otra
mentirijilla que he repetido en
capitulos anteriores. No hay en
realidad saldos que se mantengan
en el libro de registros. En vez de
eso, Bitcoin emplea un modelo
llamado UTXO: (en inglés Unspent
Transaction Outputs) que vendria a
significar algo asi como salidas de
transacciones no gastadas. La
salida de una transaccion es
simplemente la palabra que usamos
para describir bitcoins que hayas
recibido de una transaccién anterior
tanto si vinieron de alguien que te



las envio como si las minaste y
recibiste en una transaccion
coinbase.

Al contrario de Ilas monedas
metalicas norteamericanas que
pueden venir en varias
denominaciones como 10 centavos,
25 centavos y asi sucesivamente,
los bitcoins son divisibles en
100.000.000 de unidades llamadas
satoshis. Por lo tanto, dependiendo
de las denominaciones que hayas
recibido a tus direcciones, podrias
necesitar combinar bitcoins desde
multiples direcciones o dividir
UTXOs grandes en otros mas
pequefios para enviarselos a



alguien. Piensa en ello como en
enviar un grupo de monedas a una
maquina que las fundiese y acuhase

nuevas monedas en la
denominacion que tu quisieses. Los
monederos, discutidos mas

adelante en este capitulo,
generalmente gestionan esto por ti
sin que tengas que preocuparte, de
tal forma que simplemente
especifiques la cantidad que quieras
enviar.

Digamos que Alicia tiene una
direccion que contiene 1 bitcoin.
Ella quiere enviar 0,3 bitcoins a
Bob. Ella genera una transaccion
que muestra su direccion con el



UTXO por 1 bitcoin como input vy
dos outputs: un nuevo UTXO que
vale 0,3 a la direccion de Bob, y un
nuevo UTXO que vale 0,7 de vuelta
a su misma direccién como cambio.
El cambio puede ser hacia su
direccion original o, para mejor
privacidad, puede enviarlo a una
nueva direccidn que genere en ese
mismo momento.



Direccion de Alicia 1

—_—

Transaccion 1

1BTCentra

0.3 BTC salen

0.3 BTC salen

Transaccion 2

0.3 BTC entran
Direccién de Bob 2

Transaccion 3

0.7 BTC entran
Direccion de Alicia 3

Si no tienes un UTXO con la cantidad exacta que
quieras enviar, entonces tendras que dividir una
mas grande para crear el cambio. Puedes
también combinar multiples UTXOs para crear

uno mas grande.



No hay manera en la cadena para
averiguar quién controla qué
direccién. Para eso tendrias que
conocer las claves privadas
correspondientes y vincularlas a
identidades en el mundo real. El
modelo de UTXO promueve un
mecanismo de privacidad muy
deseable, a base de enviar cambio
a una nueva direccidon cada vez que
las monedas se mueven. Por lo
tanto, una persona podria poseer
cientos o miles de direcciones si
envia o recibe bitcoins muchas
veces. El software de un wallet
(monedero) gestiona todo esto por
nosotros, para que no tengamos



que preocuparnos por los detalles.

De esta forma, para comprobar el
saldo de una direccion en particular,
tenemos que sumar todos los
UTXOs que tengan esta direccion
como output. El conjunto de UTXOs
actuales crece cuando la gente
envia de una direccidn a muchas y
se encoge cuando la gente efectla
transacciones de consolidacion
donde las monedas de muchas
direcciones son gastadas en una
sola direccidn.

El modelo de UTXO permite una
facil y efectiva validacion de gastos
dobles, dado que cualquier UTXO



en particular puede solo ser
gastado una vez. No necesitamos
conocer la historia completa de
gastos desde wuna cuenta en
particular.

Podemos también crear y destruir el
nimero de UTXOs que queramos en
cualquier momento de inmediato,
creando complejas transacciones
que mezclen diferentes inputs y
outputs. Esto permite la idea de
CoinJoin2 donde multiples partes
participan en una sola transaccion
de Bitcoin que mezcla cualquier
cantidad de inputs para producir un
nimero indeterminado de outputs,
ocultando asi la historia de UTXOs.



La popularidad de estas técnicas
estd aumentando y es importante
para la privacidad vy fungibilidad,
que es un término que significa que
cualquier  bitcoin  debe  ser
equivalente a cualquier otro. De
esta manera, si varios bitcoins
terminan en manos indeseables, no
estaran  “sefalados” para la
eternidad simplemente  porque
fueran usados para algo malo en
alguna ocasion.

Wallets (monederos)

Generar una cuenta no es mas que
generar un par aleatorio de 256
bits. Podemos crear miles o



millones de cuentas, asi que
necesitaremos una manera de
hacerles un seguimiento. En Bitcoin,
la palabra wallet ("monedero”) se
usa para referirse a cualquier tipo
de dispositivo que haga un
seguimiento de tus claves. Podria
ser algo tan simple como un trozo
de papel o algo tan complejo como
un hardware.

El cdédigo de Bitcoin original
publicado por Satoshi venia con un
software que contiene un wallet.
Este wallet podria generar tus
direcciones para ti, almacenar tus
claves y seleccionar UTXOs tuyos
para gastar para que pudieses



enviar  bitcoins de cualquier
denominacion facilmente.

Al contrario que el wallet de tu
banco, que tiene la forma tipica de
una app de movil o una aplicacion
web producida por tu banco, Bitcoin
es un sistema completamente libre.
Por ello hay docenas de wallets, Ia
mayor parte de los cuales es gratis,
muchos de los cuales son también
de cddigo abierto, asi como media
docena de implementaciones de
wallets de hardware con otros
tantos en camino. Cualquiera con
conocimientos de programacion
puede construir su propio wallet o
leer el codigo de uno de codigo



abierto existente, para asegurarse
de que no ocurre nada sospechoso.

Dado que tus claves privadas son la
Unica cosa que necesitas para
gastarte  tus  bitcoins, debes
guardarlas con mucho cuidado. Si
alguien roba tu tarjeta de crédito,
puedes llamar a la compafia vy
poner una queja para tratar de que
te devuelvan el dinero. En Bitcoin
no hay tal intermediario. Si alguien
tiene tus claves privadas, ese
alguien controlara tus bitcoins, y no
hay nadie a quien puedas llamar.

Las claves privadas ademas se
pueden también perder. Si



almacenas tu wallet en tu
computadora y esta es robada o se
quema en un incendio, tienes un
problema. Si sigues las mejores
practicas de Bitcoin de generar una
nueva direccion cada vez que
recibas pagos, almacenar de forma
segura y hacer backups de estas
claves, se puede convertir en un
proceso cansino.

Con el tiempo, el ecosistema de
Bitcoin ha evolucionado para
proveer una serie de soluciones
para este problema. En 2012, se
propuso la BIP32 (Bitcoin
Improvement Proposal, un
mecanismo para que la gente


https://github.com/bitcoin/bips/blob/master/bip-0032.mediawiki

pudiese compartir ideas sobre cémo
mejorar Bitcoin) para crear wallets
jerarquicos deterministas o en
inglés Hierarchical Deterministic
Wallets. La idea detras de esto es
que usando un solo nudmero
aleatorio llamado semilla, podemos
generar (y regenerar) pares de
claves representando direcciones y
claves privadas para ellas.

Hoy en dia, si usas cualquiera de
los wallets de software o hardware
mas comunes, te proveeran
automaticamente de nuevas claves
privadas para cada transaccion,
permitiéndote respaldar una Unica
clave maestra.



En 2013, aparecio BIP39 para hacer
el respaldo todavia mas facil. En
vez de usar un numero aleatorio,
las claves se generarian desde un
conjunto aleatorio de palabras
legibles. Este es un ejemplo de
semilla:

witch collapse practice feed shame
open despair creek road again ice
least

Con este método, respaldar claves
se volvid muy facil: podrias escribir
la semilla en un trozo de papel y
ponerlo en una caja fuerte. Podrias
memorizar la frase y salir de un
régimen economico fallido como el


https://github.com/bitcoin/bips/blob/master/bip-0039.mediawiki

de Venezuela con nada encima, sin
que nadie supiese que llevas toda
tu riqueza en tu cabeza.

Ademas, una direccidn de Bitcoin
puede requerir mas de una clave
privada para acceder a ella. Las
direcciones multifirma
(multisignature o multisig) pueden
emplear una gran variedad de
protocolos de seguridad. Por
ejemplo dos personas pueden
compartir una cuenta usando una
multifirma 1-de-2, donde cada uno
de los dos propietarios puede firmar
transacciones y gastar bitcoins.

Una multifirma 2-de-2, que requiere



que ambas partes provean claves
para gastar, puede ser usada para
prevenir que cualquier persona
pueda tomar el control de una
cuenta, por ejemplo entre socios de
una empresa.

Puedes crear un sencillo sistema de
depdsito en garantia (en inglés
escrow) usando una multifirma 2-
de-3. El comprador obtiene una
clave, el vendedor obtiene otra y
una tercera clave es entregada a
una especie de arbitro o
fideicomiso. Si el comprador y el
vendedor se ponen de acuerdo,
pueden desbloquear los fondos
juntos. En el caso de una disputa, el



arbitro puede actuar de acuerdo
con una de las partes para
desbloquear los fondos.

Puedes usar también un protocolo
multifirma 3-de-5 para protegerte
de pérdida de claves permitiéndote
perder hasta 2 de las 5 claves y
seguir aun asi siendo capaz de
desbloquear la cuenta. Puedes
almacenar dos de las claves en
lugares diferentes, dos con amigos
de confianza diferentes, y otra con
un servicio especializado de
custodia como BitGo que co-firma
tus transacciones, haciendo a tus
bitcoins muy dificiles de robar a la
vez que te protege de la pérdida de



tus claves.

Puedes ir mas allda vy crear
direcciones que sean
desbloqueadas con condiciones
complejas usando programacion
como estructuras condicionales
(IFTTT, “si ocurre esto, haz
aquello”). Podrias incluso bloquear
bitcoins en una direccién que solo
sea accesible en 10 anos y que ni
siquiera tl0 como creador de esta
direccion puedas cambiar de
opinion y alterar el cddigo para
gastar esos bitcoins antes de
tiempo.

Mas y mas soluciones de semi-



custodia estan surgiendo como las
de Casa y Unchained Capital, que te
ayudan a almacenar tus claves de
manera segura. Al contrario de un
banco que puede congelar tus
cuentas, estas soluciones parciales
de custodia actian como backup o
co-firmante de confianza, pero no
pueden por si solos tomar tus
fondos sin tus claves. El software de
los wallets estd evolucionando
constantemente pero no requiere el
permiso de nadie para hacerlo, al
contrario del caso de la app de tu
banco. Por lo tanto estamos viendo
nuevos competidores y mas
innovacién constantemente.



Esto va a cambiar el mundo de una
manera profunda. Nunca antes ha
sido posible trasladar tu riqueza de
una manera completamente segura
de confiscacién o robo.

1 La inspiracidén para esta seccion
vino de un excelente post de
Medium que detalla las
probabilidades de una variedad de
eventos. Recomiendo su lectura
completa para mayor contexto:
https://medium.com/@kerbleski/a-
dance-with-infinity-980bd8e9a781

2 https://en.bitcoin.it/wiki/CoinJoin



https://medium.com/@kerbleski/a-dance-with-infinity-980bd8e9a781
https://en.bitcoin.it/wiki/CoinJoin







¢Quién hace las
reglas?

Ahora tenemos un sistema
funcional distribuido tanto para
hacer el seguimiento como para
transferir valor. Vamos a revisar lo
que hemos construido hasta ahora:

1. Un libro de registro distribuido,
cuyas copias son mantenidas
por cada participante.

2. Un sistema de loteria basado
en la Prueba de Trabajo con
ajustes de dificultad para



mantener la red segura de
manipulaciones y para
mantener el programa de
emision consistente.

Un sistema de consenso que
asegura que cada participante
puede validar la historia
completa de la blockchain para
si mismo usando un software
de cddigo abierto llamado
cliente de Bitcoin.

Un sistema de identidad que
usa firmas digitales que
permiten la creacidn arbitraria
de cuentas parecidas a
buzones que pueden recibir
bitcoins sin la participacion de



una autoridad central.

Ahora es momento de hacer frente
a uno de los mas interesantes y
contraintuitivos  asuntos  sobre
Bitcoin. ¢De ddnde salen las reglas,
como se hacen cumplir y cdmo
pueden cambiar con el tiempo?

El software de Bitcoin

A través de los capitulos anteriores,
hemos asumido que todo el mundo
en la red esta validando las mismas
reglas: rechazan los gastos dobles,
se aseguran de que cada bloque
contiene la cantidad adecuada de
Prueba de Trabajo, que cada



bloque apunta al bloque anterior
desde el final de la blockchain
actual y que cada transaccién en
cada blogue estd correctamente
firmada por el propietario de esa
direccidon, entre una gran cantidad
de otras cosas en las que los
participantes se han puesto de
acuerdo a lo largo del tiempo.

También hemos dicho que Bitcoin
es un software de cddigo abierto.
Codigo abierto  significa que
cualquiera puede leer el cddigo, y
también que cualquiera puede
modificar su propia copia con el
cddigo que quiera. écdmo se hacen
por lo tanto los cambios en Bitcoin?



Bitcoin es un protocolo. En el
mundo del software, este término
se refiere al grupo de reglas que
sigue ese software. Sin embargo,
mientras sigas las reglas que sigue
todo el mundo, eres libre de
modificar tu software como quieras.
Cuando decimos que la gente
“ejecuta nodos de Bitcoin” lo que
en realidad queremos decir es que
ejecutamos software que “habla” el
protocolo de Bitcoin. Este software
puede comunicarse con otros nodos
de Bitcoin, transmitir transacciones
y bloques a ellos, descubrir otros
nodos con los que emparejarse y
asi sucesivamente.



Los detalles reales de como se
implementa el protocolo de Bitcoin
son de libre eleccidén para cualquier
individuo. Hay muchas
implementaciones del cddigo de
Bitcoin. La mas popular es la de
Bitcoin Core, que es la continuacion
del trabajo publicado por primera
vez por Satoshi Nakamoto.

Hay otras implementaciones
también, escritas en otros
lenguajes de programacién vy
mantenidas por otras personas.
Dado que el consenso en Bitcoin es
critico, significando que todos los
nodos deben estar de acuerdo en
qué blogues son o no son validos, la



gran mayoria de nodos ejecutan el
mismo software de Bitcoin Core
para evitar cualquier bug o error en
los programas, que pueda causar
que los nodos estén en desacuerdo
sobre lo que es valido y lo que no.
De hecho, no hay una
especificacion completa y detallada
del protocolo de Bitcoin, asi que la
mejor apuesta para implementar un
nuevo cliente de software de
Bitcoin es la de leer el cddigo
original y asegurarte de que no te
desvias de lo que hace, incluso si
existen bugs o errores en él.

ZQuién hace las reglas?



Las reglas que constituyen Bitcoin
estan escritas en el codigo del
cliente de Bitcoin Core. {Pero quién
las decide? ¢éPor qué decimos que
Bitcoin es escaso si alguien puede
llegar y hacer una modificacion al
software que cambie el limite de los
21 millones a 42 millones?

Siendo un sistema distribuido, todos
los nodos deben estar de acuerdo
en las reglas. Si eres un minero y
decides cambiar tu software para
darte el doble de recompensa de lo
que estd permitido en Ia
configuracion  actual de Ia
recompensa del bloque, entonces
cuando mines tu bloque, todos los



demas bloques en la red rechazaran
el que tU generes. Hacer un cambio
a las reglas es extremadamente
dificil porque hay miles de nodos
distribuidos por todo el mundo,
cada uno haciendo cumplir las
reglas de Bitcoin.

El modelo de gobernanza de Bitcoin
es contraintuitivo, especialmente
para aquellos de nosotros viviendo
en una democracia occidental.
Estamos acostumbrados a gobernar
democraticamente --la mayoria de
gente puede decidir hacer algo,
aprobar una ley e imponer su
voluntad sobre la minoria--. Pero el
sistema de gobernanza de Bitcoin



es un sistema mucho mas cercano a
la anarquia que a la democracia.

Cada persona que acepta pagos en
Bitcoin decide por si mismo lo que
considera que es Bitcoin. Si alguien
ejecuta software que dice que hay
2 millones de bitcoins e intentas
enviarles bitcoins producidos por tu
software “rebelde” que desafia este
limite, tus bitcoins pareceran como
falsificaciones para ellos y seran
rechazados.

Echemos un vistazo a los actores en
el mundo de Bitcoin que efectian el
control los unos sobre los otros.

Nodos: cada participante en la red



de Bitcoin ejecuta un nodo. Ellos
escogen qué software ejecutar en
su nodo. La mayor parte de la
gente ejecuta Bitcoin Core, la
principal implementacion  del
protocolo de Bitcoin que fue
empezada por Satoshi y que es
ahora desarrollada por cientos de
desarrolladores independientes y
compahias alrededor del mundo. Si
esta implementacién del software
se volviese maliciosa e intentase
introducir algo como inflacion,
entonces nadie la ejecutaria.
Ejemplos de nodos incluyen
aquellos ejecutados por cualquiera
que acepte Bitcoin: comerciantes,



plataformas de intercambio,
proveedores de wallets y gente del
dia a dia usando Bitcoin para
cualquier propodsito que quieran.

Mineros: algunos nodos ademas
minan, acufando bitcoins,
escribiendo entradas en el libro de
registro y haciendo muy caro para
alguien manipularlo. Si los mineros
son los Unicos que escriben en el
libro de registro, podria ser
tentador para ellos pensar en hacer
nuevas reglas, pero no es asi. Ellos
simplemente siguen las reglas
establecidas por los nodos que
aceptan bitcoins. Si los mineros
empezasen a producir bloques que



contienen una recompensa extra,
sus bloques no seran aceptados por
otros nodos haciendo por lo tanto a
esos bitcoins extra indtiles. Por ello,
cada usuario ejecutando un nodo
esta participando en un proceso de
gobernanza  anarquico  --estan
escogiendo qué reglas deben seguir
las monedas que ellos consideran
Bitcoin, y cualquier violacion de
estas se rechaza de inmediato.

Usuarios/inversores: los usuarios
son la gente que compra y vende
bitcoins y que ejecuta nodos.
Algunos usuarios hoy en dia no
ejecutan sus propios nodos, pero
confian en un nodo alojado por su



proveedor de wallet, donde el
proveedor actla como una suerte
de proxy para los deseos del
usuario. Los usuarios deciden el
valor de los bitcoins en el mercado
abierto mediante la oferta y la
demanda. Incluso si los mineros y
plataformas de intercambio fuesen
a ponerse de acuerdo e introducir
algun tipo de cambio radical como
la inflacidn, los usuarios con mucha
seguridad venderian
apresuradamente las monedas que
siguiesen esas reglas inflacionarias,
conduciendo su precio al abismo y
dejando a esas empresas
involucradas fuera del mercado.



Una minoria intolerante de usuarios
podria mantener su propia version
de Bitcoin viva que aun siguiese las
reglas originales.

Desarrolladores: el software de
Bitcoin Core es el mas popular
proyecto de cliente de Bitcoin. Ha
atraido a un rico ecosistema de
cientos de los mejores
desarrolladores y companias del
mundo criptografico. El proyecto
Core es muy conservador dado que
el software alimenta a una red que
ahora tiene un valor de mas de
100.000 millones de ddlares. Cada
idea para un cambio debe pasar por
un  proceso llamado  Bitcoin



Improvement Proposal y cualquier
cambio en el cbédigo es
cuidadosamente revisado por otros
colaboradores. El proceso para las
propuestas y su revisidn se hace

completamente en abierto.
Cualquiera puede unirse, comentar
y enviar cddigo. Si los
desarrolladores se vuelven

maliciosos e introducen algo que
nadie quiera ejecutar, entonces los
usuarios podrian  sencillamente
ejecutar un software diferente.
1Quizas ellos querrian permanecer
en versiones anteriores o empezar
a desarrollar algo nuevo. Debido a
esto, los desarrolladores de Core



deben hacer los cambios que los
usuarios quieran generalmente, o
se arriesgan a perder su estatus
como implementacion de referencia
si nadie quiere ejecutarla.

Bifurcaciones que cambian las
reglas

Con suerte ahora te haces una
buena idea de cdmo el software de
Bitcoin hace cumplir las reglas que
la gente ha acordado, y cdmo la
gente puede decidir qué software
ejecutar para hacer cumplir las
reglas en las que crean.

Los mineros deciden las reglas que
seguiran cuando produzcan los



bloques, pero deben minar el tipo
de bloques que quieran los usuarios
0 Se arriesgan a que sus bloques no
sean aceptados perdiendo asi su
recompensa.

También sabemos que el software
de Bitcoin aceptara la Prueba de
Trabajo acumulada mas grande
como la cadena verdadera y que las
bifurcaciones (en inglés, forks)
ocurren a veces de forma natural
gracias a la probabilidad de que dos
bloques se generen
simultaneamente.

Debido a la vasta diversidad de
participantes en la red, las reglas



de Bitcoin estan cerca de haberse
grabado en piedra desde el
principio. Las Unicas actualizaciones
que se han hecho a Bitcoin desde
entonces se han hecho de manera
retrocompatible, es decir,
preservando las reglas de consenso
principales para aquellos nodos que
no se hubiesen actualizado.

Ahora hablemos de cdmo las reglas
pueden cambiar. Un fork
intencionado se produce cuando
varios usuarios y/o mineros deciden
que no estan de acuerdo con las
actuales reglas de Bitcoin y que
necesitan cambiar las reglas. Hay
dos tipo de forks para cambiar las



reglas: soft forks, o forks suaves
que son retrocompatibles, y los
hard forks o forks duros, que no lo
son. Echemos un vistazo a como
ocurren estos en teoria y luego

miraremos ejemplos historicos.2

U nsoft fork es un cambio
retrocompatible en las reglas de
consenso que las hace mas rigidas.
Esto significa que si ejecutas un
nodo antiguo que no se haya
actualizado a las reglas nuevas, tu
nodo seguira viendo los bloques
producidos bajo las nuevas reglas
como validos. Miremos un ejemplo
para ver esto de forma mas clara.



El 12 de Septiembre de 2010, una
nueva regla se introdujo en el
software: los bloques deben ser de
como maximo 1MB de tamafio. Esta
regla fue introducida para mitigar el
spam en la blockchain. Antes de
esta regla, todos los bloques de
cualquier tamafo eran validos. Con
la nueva regla, solo blogues mas
pequeios lo eran, asi que las reglas
se “encogieron” o lo que es lo
mismo, eran mas rigidas. Si
estuvieses ejecutando un nodo
antiguo aunque no lo actualizases
los bloques mas pequenos todavia
serian validos bajo tus reglas, asi
que no estarias afectado.



U nsoft fork es una manera no
disruptiva de actualizar el sistema
porque permite a los operadores de
los nodos actualizarse al nuevo
software despacio en el tiempo, de
manera voluntaria. Si no se
actualizan, pueden todavia procesar
todos los blogues que vayan
llegando como habian hecho hasta
entonces. solo los mineros que
producen los bloques tienen que
actualizar para producir bloques con
las nuevas reglas. Una vez que los
mineros se actualizasen al soft fork
de 1MB, todos los bloques desde
entonces en adelante serian de un
maximo de 1MB. Los usuarios



ejecutando versiones antiguas del
software no se habrian enterado.

En el caso de unhard fork, se
introduce un cambio que no es
retrocompatible. Un hard fork es
una expansion de las reglas en las
que bloques que no eran
originalmente validos pasan a serlo.
Los viejos nodos que no se
actualicen no seran capaces de
procesar los nuevos bloques bajo
las nuevas reglas porque seran
considerados invalidos. Por ello se
quedaran rezagados en la cadena
antigua a menos que actualicen su
software a las nuevas reglas.



Los hard forks que tienen un
acuerdo cuasi unanime de todos los
nodos en la red no causarian
problemas. Cada nodo se
actualizaria inmediatamente a las
nuevas reglas. Si algunos rezagados
se quedasen atras, no obtendrian
ningun bloque nuevo y en teoria, se
darian cuenta de que su software
dejo de funcionar y serian por tanto
forzados a actualizar para seguir
haciéndolo.

En la practica, los hard forks nunca
ocurren tan suavemente. En un
sistema verdaderamente anarquico
y descentralizado, no puedes
coaccionar a todo el mundo para



cambiar a las nuevas reglas y
menos al mismo tiempo. En agosto
de 2017, alguna gente no estaba
contenta con como  estaba
avanzando la cadena en Ilo
referente al coste de |las
transacciones. Decidieron hacer un
fork para crear una cadena con
bloques mas grandes. Bitcoin tenia
una regla que no permitia bloques
superiores a 1MB, debido al soft
fork de 2010 que hemos
mencionado anteriormente. Alguna
gente queria crear una nueva
cadena con blogues mas grandes.
Este fork se conoce como Bitcoin
Cash.



Un hard fork sin consenso como
Bitcoin Cash, que no es seguido por
todos los mineros y nodos, crea una
nueva blockchain. Esta cadena
comparte historia con la cadena
original incluyendo el conjunto de
UTXOs existente (saldos de
cuentas) hasta el momento del
fork. Sin embargo desde el
momento de la bifurcacion en
adelante, las monedas creadas por
el fork ya no son Bitcoin dado que
no seran aceptadas por los nodos
en la red de Bitcoin.

El asunto de qué es o no es Bitcoin
fue muy debatido durante el ano
siguiente al fork de Bitcoin Cash.



Habia alguna gente en el lado de
Bitcoin Cash que pensaban que
Bitcoin deberia ser definido por lo
que esta escrito en el disefo
original del white paper que Satoshi
publico hace 10 afios. Escogieron
expresamente palabras especificas
del white paper de Bitcoin para
argumentarlo. Pero los sistemas
basados en consenso no funcionan
a base de apelar a la autoridad.
Funcionan por las  acciones
colectivas de muchos individuos
incluyendo escoger qué software
ejecutar y qué moneda comprar o
vender en el mercado libre.

En el caso de este fork, la gente



ejecutando la mayor parte de los
nodos --eS decir, wallets,
plataformas de intercambio,
comerciantes y otros-- no quisieron
cambiar su software por algo
apoyado por un equipo de
desarrollo mucho mas pequefio y
menos experimentado, con un muy
inferior hash rate asegurandolo.
Tampoco la gente sentia que una
actualizacion justificase una
disrupcion de esta magnitud en el
ecosistema. El problema con los
hard forks es que solo tienen éxito
cuando todo el mundo se cambia. Si
hay rezagados, se crearan dos
monedas. Por lo tanto Bitcoin siguid



siendo Bitcoin, y Bitcoin Cash se
convirti en una criptomoneda
diferente. Dado que todos los que
tenian Bitcoin antes del fork
obtuvieron Bitcoin Cash gratis,
mucha gente vendid esta ultima, lo
cual termind conduciendo su precio
todavia mas abajo.

Hoy existen docenas de otros forks
de Bitcoin, tal y como Bitcoin SV
(en si mismo un fork de Bitcoin
Cash), Bitcoin  Gold, Bitcoin
Diamond y Bitcoin Private. Todos
ellos tienen muy poco hash rate
asegurandolas, muy poca actividad
de desarrollo y una casi inexistente
actividad on-chain y liquidez de



intercambio. Su falta de liquidez las
hace objetivo principal de eventos
pump and dump (manipular
acciones fraudulentas inflando
artificialmente su precio para
deshacerse de ellas antes de que se
hundan) a menudo conllevando
ascensos metedricos del precio con
igualmente espectaculares caidas
en el mismo. Muchos han sido
objetivo de hackers de wallets,
ataques del 51% vy otros desastres.
Algunos son directamente timos de
primera categoria o sencillamente
una diana para luddépatas. Muchos
tienen un alto grado de
centralizacion en algun aspecto de



su disefo. La web forkdrop.io en la
actualidad hace el seguimiento de
74 criptomonedas que aspiran sin
éxito a ser Bitcoin.

Hard Fork de

itcoi BTG BTG
Soft Fork Bitcoin Gold

de SegWit

0-0-0-9-0-9-

Hard Fork de
Bitcoin Cash

Las monedas de unsoft fork pueden ser
enviados a nodos mas antiguos. Un hard fork
produce nuevos UTXOs no retrocompatibles, es
decir, que no seran aceptados por los nodos
antiguos.


http://forkdrop.io

Muchas otras criptomonedas usan
un cddigo similar pero empezaron
sus libros de registro desde el
principio sin heredar el conjunto de
UTXOs de Bitcoin, tales como
Litecoin o Dogecoin. No se
consideran tipicamente forks de
Bitcoin aunque compartan buena
parte del codigo pues no cuentan
con la historia de saldos de cuentas
original.

Un fork de Bitcoin no afecta a la
oferta de 21 millones de Bitcoin.
Imaginate que tengas todo el oro
del mundo almacenado en una
especie de Fort Knox ultraseguro
rodeado de guardia fuertemente



armada. Luego construyes una
pequena cabafna y la llamas Fort
Knox Lite, asegurandola con un solo
guardia. Pintas algunas rocas de
color dorado y las pones en la
cabafna. Y de repente anuncias al
mundo que has conseguido “copiar
el oro” y emites a cada propietario
de oro una cantidad equivalente de
rocas gratis dentro de tu cabana.

Necesitamos muchos  mineros
guardando Bitcoin, haciendo caro
un ataque del 51%. Un fork de
Bitcoin solo tiene unos pocos
mineros y tal y como tu cabana, es
facil de atacar. El cddigo es
probablemente poco sodlido en lo



que a su estructura se refiere,
construido por un equipo de
desarrolladores pequefio y poco
experimentado con pocas revisiones
de colaboradores, tal y como ocurre
con tu cabana. Las monedas de los
forks no son aceptadas por ninguno
de los nodos existentes porque
rompen las reglas de Bitcoin. De la
misma forma, la gente capaz de
reconocer el oro no aceptaria de
forma alguna piedras pintadas de
color dorado. El coste de fabricar
las monedas de forks y las rocas es
cero dado que las das gratis a cada
propietario. Esto limita el interés
del mercado por los forks de



Bitcoin.

Mientras consideras los miles de
clones de Bitcoin que se han
creado, ninguno con un valor de
mercado significativo, plantéate la
siguiente paradoja: crear forks de
Bitcoin es gratis y facil. Sin
embargo, cambiar las reglas de
Bitcoin o crear nuevos bitcoins es
cualquier cosa menos facil. La
proxima vez que escuches a alguien
con limitada comprensidn de Bitcoin
preguntarse por qué Bitcoin es
especial, contéstale con esta
respuesta.

La naturaleza descentralizada del



ecosistema de Bitcoin crea una
fuerte preferencia por mantener el
status quo. A los grandes cambios
les lleva meses o afos para
construir el consenso, discusiones,
revisiones para la implementacion,
etc. Esto es bueno, y algo que
deberia ser deseable en un sistema
que aspira a ser un dinero global.
Bitcoin es un equilibro delicado
entre miles de participantes que
actian de manera egoista, con
frecuencia con necesidades que
compiten entre si. Es un auténtico
sistema de libre mercado
anarquista sin nadie en particular al
mando.




1 Lee mas sobre como funciona el
proceso de desarrollo de Bitcoin
Core y cdmo se gestiona en Who
Controls Bitcoin Core? de Jameson
Lopp: https://medium.com
who-controls-bitcoin-core-
c55c0af91b8a

2 En este enlace se puede ver una
historia completa de los forks que
han cambiado las reglas: https://
blog.bitmex.com/bitcoins-
consensus-forks/



https://medium.com/@lopp/who-controls-bitcoin-core-c55c0af91b8a
https://blog.bitmex.com/bitcoins-consensus-forks/







éQuéeslo
siguiente?

¢Es Bitcoin el MySpace del
mundo “crypto”?

¢Por qué he escrito un libro sobre
Bitcoin cuando podria haber escrito
uno sobre el ecosistema crypto en
general? éNo existen miles de otras
monedas? éQué hace a Bitcoin tan
especial, ademas de ser la primera
criptomoneda descentralizada? ¢No
es mas lenta y con menos
funcionalidades que otros



competidores mas modernos?

Esto son preguntas frecuentes de
gente recién llegada a Bitcoin.
Después de comprender lo basico
de como funciona Bitcoin, Ia
proxima pregunta logica tiende a
ser: “La tecnologia blockchain
parece interesante. ¢Coémo
podemos saber que no va a crearse
una version mejor y convertir
Bitcoin en el MySpace del mundo
crypto?”

Un foso es una ventaja competitiva
que un negocio consigue construir
para evitar que nuevos entrantes
compitan facilmente. Para MySpace



ese foso era una base de usuarios
gigante con relaciones entre
amigos. La gente no usaria
servicios competidores si  sus
amigos permanecian en MySpace.
Pero esto no fue suficiente para
parar a Facebook de comerse a
MySpace en el espacio de unos
pocos anos.

El foso de Bitcoin es mucho, mucho
mas grande que el de MySpace.
Para comprenderlo, examinemos lo
que necesitaria un competidor de
Bitcoin para desplazar a Bitcoin.

Ser un dinero mas vendible y
liquido



La primera cosa que comprender es
que la comparacion entre MySpace
vs Facebook es pobre porque
puedes tener una cuenta en ambas
redes sociales al mismo tiempo sin
coste alguno. Esto es en realidad lo
que mucha gente hizo durante la
fase de transicion de uno a otro.
Una vez que una masa suficiente de
gente estaba en Facebook, la gente
dejo de usar MySpace.

Sin embargo, no es asi como
funciona el dinero. Si tienes un
ddlar en bitcoin, ese es un dolar en
otra moneda que no tienes para ti.
Tienes que hacer una decision
consciente para vender una



moneda por otra. No puedes
mantener el mismo valor en ambas
al mismo tiempo. Ahora
preguntate: ¢épor qué querrias
mantener valor en algo si ese algo
no es el mas liquido y mas
aceptado dinero posible? La
respuesta es solo la pura
especulacion. Si no puedes cambiar
la economia entera a tu alrededor
para que mantenga la misma
moneda que td, no hay manera de
que esta se vuelva dominante.

La liquidez de Bitcoin esta drdenes
de magnitud por encima de la de
sus competidores. En el dia de hoy,
el valor de mercado total de Bitcoin



es de alrededor de $200 mil
millones segun https://messari.io/
onchainfx. El mas inmediato
competidor, Ethereum, vale “solo”
$30 mil millones. Esto ni siquiera
mide la liquidez real que podriamos
estimar observando cuanto podrias
vender sin que el precio se hunda
significativamente.

La liquidez es una bola de nieve.
Mantener el dinero mas liquido
significa que otra gente lo quiere y
esto aumenta la liquidez al mismo
tiempo. A base de mantener algo
que no sea el dinero mas liquido,
estas automaticamente
castigandote a ti mismo mientras


https://messari.io/onchainfx

que esperas a que todos los demas
hagan lo mismo. Los incentivos
econdmicos no se alinean en favor
de que la liquidez cambie a otro
competidor de un dia para otro.

Demostrar seguridad en un
sistema de mas de $100 mil
millones durante mas de 10
anos.

Por la concurrencia de diversas
circunstancias, Bitcoin pudo crecer
desde un experimento friki sin valor
alguno que no le importaba a
nadie, pasando por financiar Ia
compra de una pizza por 10.000
bitcoins, a valer en su momento



algido un total de casi $20.000 por
cada bitcoin. Hizo todo esto de una
manera relativamente rapida, sin
que nadie lo empujase. Durante
este tiempo, ha construido un
sistema inmunoldgico de primera
categoria que ha soportado todo
tipo de ataques durante afos
creando la red de calculo de hashes
mas grande del mundo. Durante 10
afios, y asegurando mas de $100
mil millones, ha sido imposible
hackearla.

Es casi imposible lanzar hoy en dia
una criptomoneda sin que nadie se
entere. El conejo esta fuera de la
chistera y se conocen ya todos los



trucos. Miremos a una blockchain
alternativa, llamada EQS, que en el
momento de su lanzamiento
alcanzé los $10 mil millones de
valoracion 'y que hoy vale
aproximadamente la mitad.
Experimentd una parada en el
funcionamiento dos dias después
del lanzamiento por errores en el
cddigo. Estos errores se corrigieron
en horas sin apenas supervision o
revision.éVas a poner $100 mil
millones de valor en una red como
esa? Quizas EOS siga viva en 10
anos pero, para aquel entonces,
Bitcoin tendra 20 afios y estara
asegurando billones en valor.



Frustrar ataques con el calculo
de hashes existente

Dados los miles de monedas por ahi
usando docenas de algoritmos de
calculo de hashes, todas ellas estan
bajo la amenaza de ataques del
51% con la capacidad de calculo
actual. Esto ya le ha pasado a
Bitcoin Gold y a otras
tantas monedas.

Un nuevo competidor tiene que
sobrevivir a ataques procedentes de
la capacidad actual de calculo de
hashes o usar un algoritmo que no
tenga ASICs especializados. Si no
hay ASICs, entonces el sistema


http://fortune.com/2018/05/29/bitcoin-gold-hack/
https://www.coindesk.com/blockchains-feared-51-attack-now-becoming-regular/

puede ser facilmente atacado a
base de alquilar GPUs que estan
disponibles en grandes cantidades.
No podrias asegurar una gran
cantidad de valor como EOS hizo en
su primer dia, pues es insensato y
una terrible manera de arreglar
errores de manera centralizada. Si
quieres ser descentralizado, no
puedes levantar financiacion
tampoco, por lo que lo ideal seria
hacer un lanzamiento similar al de
Bitcoin en la sombra y crecer
despacio en valor de forma
organica para que puedas construir
tu seguridad de manera
proporcional. Sin embargo, si tienes



que crecer despacio, no puedes
ponerte al dia con la cantidad de
usuarios que tenga Bitcoin ni con su
liquidez con el paso del tiempo.

Ser altamente descentralizado

Una gran parte del modelo de
seguridad de Bitcoin viene de su
alto nivel de descentralizacion. Esto
significa que el protocolo es muy
dificil de cambiar y por lo tanto se
puede confiar en que hara honor a
las propiedades prometidas en su
cddigo (oferta limitada, etc.). Esta
propiedad fue puesta a prueba
cuando una gran cantidad de
empresas y mineros se pusieron de



acuerdo en aumentar el tamafo del
bloque para dirigir el protocolo en
una direccién en particularl. Su fork
fue rechazado por los usuarios vy
fallo estrepitosamente.

Un competidor muy descentralizado
basicamente descarta a compafiias
0 equipos con financiacion por
gente conocida, ya que esto crea un
punto vulnerable central donde se
pueda ejercer la coaccion. También
descarta a cualquier moneda en la
que se pretenda “moverse rapido y
romper cosas’, dado que solo
puedes hacerlo cuando eres
centralizado. Cualquier competidor
que exista puede, o bien moverse



rapido y estar centralizado, o
moverse despacio y nunca poder
alcanzar a Bitcoin.

Atraer a los mejores
desarrolladores del mundo

Al igual que Linux cred un huracan
de actividad que evitd otros
sistemas competidores tipo *nix, lo
mismo ha conseguido Bitcoin. Cada
dia, esta comunidad crece y nuevas
compafias nacen alrededor de
Bitcoin, ofreciendo nuevos servicios.
Un competidor tiene que robar
espacio mental de los
desarrolladores desde un nucleo
que crece exponencialmente



incluyendo docenas de companias,
programas educativos y
conferencias.

Haz crecer una red financiera
mundial

Cientos de plataformas de
compraventa por todo el mundo,
plataformas de futuros CME y CBOE,
cientos de hedge funds y trading
desks y una red de gente que ya
usa Bitcoin como una alternativa a
dinero fallido como el bolivar
venezolano. Todas estas cosas
tendrian que ser construidas por un
competidor para desplazar a
Bitcoin.



https://coinmarketcap.com/currencies/bitcoin/#markets
https://www.forbes.com/sites/realspin/2017/02/03/why-venezuelas-currency-crisis-is-a-case-study-for-bitcoin/#4671a1d719b2

Instituciones como CME y CBOE no
van a listar a cada competidor que
aparezca sin toneladas de volumen
de negociacién detras. Tendrias que
convencer a cientos de negocios
para aceptar a este nuevo
competidor en vez de a Bitcoin,
competidor que es probablemente
menos seguro, menos liquido, con
desarrolladores menos competentes
y por definicidn con una menor
adopcion internacional. Esa se me
antoja como una montana que
superar con una pendiente muy
pronunciada.

Ser un mejor dinero



Hay un gran malentendido de que
Bitcoin se supone que tiene que ser
una manera mas rapida y barata de
enviar dinero. Claramente no puede
serlo basandose en sus propiedades
fundamentales como contar con un
libro de registros distribuido por
todo el mundo. Sin embargo, el
caso de uso primordial como dinero
sOlido resistente a la censura esta
creciendo en aceptacion.

Cualquier otro caso de uso, como el
enviar remesas mas baratas es
basicamente como la guinda del
pastel. Muchas criptomonedas
deseosas de hacerle la competencia
a Bitcoin siguen pensando que


https://fintechnologynews.com/neither-fast-nor-cheap-choosing-bitcoin-is-foolish-says-nanopay/

tienen que resolver el caso de uso
de la velocidad de pago, que es
algo que ya esta resuelto y muy
bien resuelto desde hace tiempo
por docenas de empresas
centralizadas en todo el mundo. Y
también esta siendo resuelto por la
creciente red de canales de pago
(Lightning Network) como capa
superpuesta a Bitcoin.

Competir en el frente del dinero
sélido (o sound money) requiere
sobre todo un compromiso con la
descentralizacion y propiedades que
son verdaderamente dificiles de
cambiar y atacar.
Desafortunadamente las monedas



no pueden competir en este frente
por el hecho de estar tipicamente
construidas por equipos
centralizados con afan de lucro, y
no por un feliz accidente como
consecuencia de un ecosistema
lentamente creciente construido por
cypherpunks.

Futuros desarrollos en Bitcoin

En este punto, ya hemos explicado
todo el proceso para inventar el
protocolo. Ahora miremos al futuro
y cubramos algunas de las préximas
mejoras que van a llegar a Bitcoin.

Bitcoin es un dinero programable
sobre el cual se pueden construir



muchos otros servicios. Este es un
concepto completamente nuevo y
solo estamos empezando a
vislumbrar sus posibilidades.

Lightning Network

Bitcoin ha tenido problemas con las
altas comisiones a medida que se
fue demandando cada vez mas
espacio en los blogues. Hoy en dia
Bitcoin es solo capaz de procesar de
3 a 7 transacciones por segundo
basandose en el ndmero de
transacciones que caben en un
bloque; recuerda, sin embargo, que
cada transaccion puede en realidad
ser un pago a cientos de personas a



base de agruparlas (batching). A
pesar de esto, no es una capacidad
suficiente como para convertirse en
una red de pagos global.

Una solucion ingenua seria elevar el
tamano del bloque y en realidad
varias criptomonedas competidoras
incluyendo  Bitcoin Cash  han
intentado esta solucidn. Bitcoin no
va por ahi porque esto impactaria
negativamente sus caracteristicas
descentralizadoras como son el
nimero de nodos y su dispersion
geografica. Incluso si un tamafio
superior del bloque fuese posible
debido a mejoras en el hardware,
también esta el problema de que la



naturaleza  descentralizada de
Bitcoin significa que un hard fork
que intente cambiar el tamano del
bloque causaria un enorme trauma
y probablemente una nueva
bifurcacion en una  cadena
diferente.

Un aumento en el tamafno del
bloque tampoco resolveria el
problema de hacer a Bitcoin una
red de pagos internacional viable --
simplemente no podria escalar lo
suficiente--. De ahi el protocolo
Lightning Network: otro protocolo y
conjunto de implementaciones de
software que crean transacciones
de Bitcoin fuera de la blockchain,



que se asientan periddicamente en
la blockchain. La red Lightning
podria ser motivo de otro libro
completo, por lo que lo
discutiremos brevemente.

La idea de Lightning es que no
todas las transacciones necesitan
ser grabadas en la blockchain. Por
ejemplo, si tu y yo estamos en un
bar comprando cervezas, podemos
abrir una cuenta con el bar y
liquidarla al finalizar la noche. No
tiene mucho sentido cargar Ia
tarjeta de crédito para cada bebida
que vayamos comprando. Lo
habitual es que te cobren al final, al
igual que en un restaurante pides la



cuenta al terminar todos los
pedidos de comida, bebida y postre.
Con Bitcoin usando la energia
equivalente a la de un pais entero
para confirmar la compra de un café
O una cerveza y tener esta compra
registrada hasta el final de los dias
en miles de ordenadores por todo el
mundo no seria escalable ni bueno
para la privacidad, ni Util para
nadie.

La Lightning Network, si termina
teniendo éxito, mejorara muchos de
los inconvenientes de Bitcoin:

e Capacidad de proceso de una
cantidad de pagos virtualmente



ilimitada. Cientos de miles de
micro transacciones podrian ser
procesadas y registradas en la
blockchain de Bitcoin como una
liquidacion final.
Confirmaciones instantaneas:
no necesitas esperar a que los
bloques sean minados.
Transacciones con comisiones
por debajo de un céntimo,
ideales para micropagos como
el de poder pagar un articulo,
ver un video, etc...

Mayor privacidad. Solo las
partes participando en la
transaccion necesitan saber
algo sobre esta, al contrario de



lo que ocurre en las
transacciones en la blockchain
que son retransmitidas a todo
el mundo.

Lightning usa el concepto de
canales de pago, que son
transacciones de Bitcoin reales que
bloquean una cantidad determinada
de bitcoins y que las hacen
disponibles en la red Lightning para
transferencias instantaneas cuasi-
gratis. La red Lightning esta dando
todavia sus primeros pasos pero ya
da muestras muy prometedoras.
Puedes ver un site que acepta
micro pagos de Lightning para leer



articulos en https://yalls.org/.

Bitcoin en el espacio

Bitcoin hace un excelente trabajo
en ser resistente a la censura asi
como a la confiscacion (puedes
llevarlos memorizados en tu
cabeza) vy resistente a la
transferencia, dado que solo
requiere un minero honesto en la
red para ejecutar las transacciones
(y puedes minar tu mismo).

Sin embargo, dado que Bitcoin se
transmite a través de Internet, es
susceptible a la censura a nivel de
la red. Regimenes autoritarios que
quieran acabar con la actividad


https://yalls.org/

podrian intentar bloguear el trafico
de Bitcoin que entre o salga de su
pais.

El satélite de Blockstream es el
primer esfuerzo para enrutar
transacciones alrededor de
potenciales censuras de la red a
nivel estatal, asi como para
alcanzar areas remotas que puedan
no tener conexiones a Internet.
Este satélite permite a cualquiera
con un plato y un equipo
relativamente econdmico
conectarse para descargar la
blockchain de Bitcoin con
comunicaciones bidireccionales que
llegaran pronto. Hay algunos otros



proyectos en marcha como
TxTenna para construir redes
malladas (mesh) fuera de la red.
Cuando juntas TxTenna con una
conexion satelital, este tipo de
configuraciéon seria practicamente
imparable.

Para saber mas

Esto es todo. Has hecho el esfuerzo
de leer Inventemos Bitcoin y espero
que te hayas levantado al otro lado
con ganas de aprender mas. éA
dénde deberias ir desde aqui? Aqui
hay unos cuantos recursos para que
sigas investigando:

Para saber mas sobre los aspectos



economicos de Bitcoin:

El Patrén Bitcoin, de Saifedean

Ammous

Bitcoin Investment Theses, de

Pierre Rochard https://medium.

com/@pierre_rochard/bitcoin-
investment-theses-part-1-
e97670b5389b

The Bullish Case for Bitcoin, de
Vijay Boyapati https://medium.

com/@vijayboyapati/the-
bullish-case-for-bitcoin-
6ecc8bdeccl

Para ninos: Bitcoin Money, de
Michael Caras



https://medium.com/@pierre_rochard/bitcoin-investment-theses-part-1-e97670b5389b
https://medium.com/@vijayboyapati/the-bullish-case-for-bitcoin-6ecc8bdecc1

Para profundizar mas en la
programacion de Bitcoin:

e The Bitcoin Whitepaper, de
Satoshi https://bitcoin.org/
bitcoin.pdf

e Mastering Bitcoin, de Andreas
Antonopoulos

e Programming Bitcoin, de Jimmy
Song

e El seminario de Jimmy Song en
https://programmingblockchain.

Para profundizar en la historia y
filosofia de Bitcoin:

e Planting Bitcoin, de Dan Held


https://bitcoin.org/bitcoin.pdf

https://medium.com/@
danhedl/planting-bitcoin-
sound-money-72e80e40ff62,
Bitcoin Governance, de Pierre
Rochard https://medium.
com/@pierre_rochard/bitcoin-
governance-37e86299470f
Bitcoin Past and Future, de
Murad Mahmudov https://blog.
usejournal.com/bitcoin-past-
and-future-45d92b3180f1
Todos los videos de Andreas
Antonopoulos, especialmente
Currency Wars y The
Monument of Immutability, en
https://www.youtube.com/

user/aantonop



https://medium.com/@danhedl/planting-bitcoin-sound-money-72e80e40ff62
https://medium.com/@pierre_rochard/bitcoin-governance-37e86299470f
https://blog.usejournal.com/bitcoin-past-and-future-45d92b3180f1
https://www.youtube.com/user/aantonop

Una gran parte del ecosistema de
Bitcoin vive en Twitter. Aqui te
presento a una serie de personas
sin ningun orden en particular que
seria bueno que siguieses. Empieza
aqui y luego contintia buscando por
tu cuenta:

@lopp
@pwuille
@NickSzabo4
@adam3us
@danheld
@TraceMayer



@pierre_rochard
@bitstein
@theonevortex
@AlenaSatoshi
@WhatBitcoinDid
@stephanlivera
@TheBlock__
@TheLTBNetwork
@real_vijay
@jimmysong

@Excellion



@starkness
@dickerson_des
@roasbeef
@saifedean
@Melt_Dem
@_jillruth
@giacomozucco
@Snyke
@aantonop
@MustStopMurad
@danheld



@peterktodd
@dergigi
@skwp

Puedes saber mas sobre las cosas
que escribo en yanpritzker.com.

1 Lee aqui mas sobre el asi llamado
fork Segwit2X que se planed en
acuerdos fuera de los focos y que
termind siendo cancelado: https://
bitcoinmagazine.com/articles/now-
segwit2x-hard-fork-has-really-
failed-activate



http://yanpritzker.com
https://bitcoinmagazine.com/articles/now-segwit2x-hard-fork-has-really-failed-activate
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